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本リーフレットの目的

本リーフレットの対象者

磬ㅀ㷺յ䗯㕔畘杼縖յ䏼哅⿦ 璡

中小企業・小規模事業者 等
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各ページに「インターネット安全・安心ハンドブックVer5.10」における記載箇所や、各省
庁・各機関の参考となる取組を載せています。ぜひ確認し、より理解を深めてください。
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自社の情報資産の状況を確認

必要な体制や規程等の文書の整備

従業員に必要な学習の機会の提供と訓練 

万が⼀の時の対応の整理と訓練

 舅炘ס䗯㕔鞲榤؅䤧䭂׊յס׿ב׿א鞲榤סꄆ釐䈱מؠتٛ׷䑴جג׋
նֹ׺׊ױ׋㵚瓀؅铺ؔطٖٛ؞

 车ַ׼־⤓丝⯆⛮כ⟊澬ס鞝榫ע׍ױյע㵚瓀ؔطٖٛ؞ج٭فؕئ
նֹ׺׊ױ

 亠ꄠ瓀㲊ٜ٭ٜכ丝⤓؅车ֹךכ׆յ炘⿦מ㵚י׊䗯㕔ؔطٖٛ؞ج
նֹ׺׊ױ䫟鶟؅车ַכׄטⳂ嚀׳磝׽⹦מ

 յמֹ׻׾׀ך㵚䑴׵י׀愤㲹ֿ颯ס⮯מ氦榟侇䷚◄ؔطٖٛ؞ج
舅炘ך⺎耆ם㵚䑴؅伺澬ֹ׺׊ױ׀ֽי׊מն

 ⪒炘⿦מ㰢綗ס嚀⚡ס䬠❠ֽצ׻鋌穒؅㲔产׊յ僃二٭فؕئס䷍䱡䣆
⹾؅⪦僗י׊䷍䱡ֿ全ֹ׺׊ױֻ⤓מכ׆׾ն

 瑬└縖鏀錞٬鏀㲊⹦䐂עꦘ佄䈱ֿ냕ַֿ׌ךյ♿哅ס⟓갔䓪⺸┕כ炘⿦
䷷罫׾ֿםחמ鞕ꄆם嚀⚡׌ױ׽םכն

 ױ׊յ鋌穒؅׊յBCP؅瓀㲊״ג׾哅؅㱤◄׼־愤㲹׷䱡䷍٭فؕئ
նֹ׺׊
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նֹ׺׊ױ鋌穒؅车ַ׷❠䬠ס⚡嚀ס㰢綗מ

経営者・情報管理者

社内の体制等の整備
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.確認事項項目Noؠشؘز

つםֹ׻סל䗯㕔걘㲘䗯㕔յ䤗软䗯㕔璡؅⟊
僗־׾ַי׊䤧䭂־׌ױַי׊

䗯㕔鞲榤ס䤧䭂

1

つ
ꄆ釐ם䗯㕔ֿמ׆ל⟊㰆־׾ַי׿׈ف٭ئյ
PCյؠ٭٠عشؾ嚀㉺璡؅⺏䅲畘杼ַי׊
־׌ױ

2

つ二ַ׊嚀㉺סؘؓؗعنخ׷㵵⪌յ䉬厏侇מ畘
杼⺏䅲؅催二־׌ױַי׊3

つ⮵榫縖ס绷牊٬䥵䎎哅ⳉ⮯ס䗯㕔⵱⮆夵ؠؓס
־׌ױַי׊榫嘤꡾؅錃㲊⮵تج

畘杼ؘؓؗغ٭ـ

4

つ鴙绷縖׷✳榫ع٤ؗ؜ַؓםַי׊璡յ┘釐ם
5־׌ױַי׊ꢜ⯡؅ع٤ؗ؜ؓ

つסؘؓؗغ٭ـ⟊㱤ع٭َئ٬䗯㕔؅澬鏀׀ך
6־׌ױ

つOSס٤٘ب٭آٛوؓ׷⺲燡٤؅٘ة٭فכ
䤧䭂־׌ױַי׊

畘杼ؘؓؗعنخ

7

つؕجؕٚסؘؓؗعنخ׾ַי׿׈ٜ٭عت٤
8־׌ױַי׊䎬䛜؅䤧䭂ت٤

つ
ؘؓؗعنخ׾ַי׊⛼Ⳃךغ٤ؗٚءؠشف
י׊מׄדס׵ם哅ⳉ┕䑒釐עتل٭ئצ׻ֽ
־׌ױַ

9

つ䗯㕔鞲榤畘杼ت٭خٛס״גס☔免յ鞝榫
־׌ױַיזⰟ䎎؅车ס

鷞榫畘杼

10

つ㲊僿氳מ䗯㕔鞲榤畘杼ס亠嫎ס釤泡؅׊车יז
11־׌ױַ

つ
䑒מ״ג׾׌哅؅禆禈◄מ氦榟侇ع٤ظب٤ؕ
釐ם䗯㕔؅吾鋀׊յؠشفסّطتب׷ذ٭ظ
־׌ױַי׊䐝仾䣆ꯂ؅䤧䭂כ㲔产סوشؓ

12

˝ ֿ6⠕♓┖  䗯㕔鞲榤畘杼ֿ┘ⶇ⮆׌ךն企䓦מ杯敯䤧䭂כ㵚瓀؅㲔产׾׌䑒釐ֵֿ׌ױ׽ն
˝ 9⠕֐7ֿ  鼧⮆氳מ㲔产ֿ׌ױַי׀ךյ┘餉׾ַי׊ꯁ泘ֵֿ׌ױ׽ն企䓦מ㵚瓀؅吾鋀ֹ׺׊ױ׊ն
˝ ֿ10⠕♓┕ 㓹儖氳ם䗯㕔鞲榤畘杼ע㲔产׌ױַי׀ךն׾ם׼׈鎋碷⴫؅吾鋀ֹ׺׊ױ׊ն

鋗鬼甙䢥ؠشهغ٤ـ
♀ꎰ04 IPAֿ⹦׽磝םױ׉ױ׈׳╈㵸♿哅⺸
㵚瓀䶹䭤ؔطٖٛ؞جׄ https://www.ipa.go.jp/security/guide/sme/about.html

IPA ╈㵸♿哅ס䗯㕔ؔطٖٛ؞ج㵚瓀٤ؕٚغؕ؝

⹆縒鞲乢

自社のビジネスにおける損失や信頼の失墜等のリスクや、情報流出による法的責任
に直面するリスクを避けるために、自社の情報資産の状況を確認しましょう。

舅炘ס䗯㕔鞲榤؅䤧䭂ךכ׆׾׌յס׿ב׿א鞲榤סꄆ釐䈱تٛ׷
նֹ׺׊ױ׋㵚瓀؅铺ؔطٖٛ؞جג׋䑴מؠ
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社内の体制等の整備

自社の情報資産の状況を確認
磬ㅀ㷺٬䗯㕔畘杼縖⺸ׄ
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磬ㅀ㷺

䇶㕔 畘杼縖ّطتب

㕔
⼔

䧗
炐

礴䦮鞊♳縖
㵚䑴❣갔

㵚䑴㕔⼔

鵽礘ع٤ظب٤ؕ

炘⿦

㵚䑴䶹䭤٬䗯㕔䬠❠

㕔鷹嚀꞊

⮵榫縖璡

泃涍㲆䇳
䗯㕔⪦僗
嚀꞊

㵚䑴❣갔

㲊僿氳מ澬鏀
ٜ٭ٜؔطٖٛ؞ج 炘⿦

敯媲澬鏀ס⯆⛮כ丝⤓؅䧗炐

磬ㅀ㷺

https://www.meti.go.jp/policy/netsecurity/mng_guide.html

磬岷榤哅泸 ٤ؕٚغؕ؝磬ㅀؔطٖٛ؞ج٭فؕئ
⹆縒鞲乢

セキュリティ事故発生時に被害の拡大を防ぐために、迅速に対応ができる
セキュリティ対策の体制や規程等の文書の整備を⾏いましょう。

磬ㅀ㷺עյؔطٖٛ؞ج㵚瓀ס鞝榫ס澬⟊כ⛮⯆丝⤓ס䧗炐؅车ַյ
炘⿦סٜ٭ٜؔطٖٛ؞جע㲊僿氳ם澬鏀؅车ַֹ׺׊ױն

ס״ג׾׌㲔产מ氳⛮⪮յ㵚瓀亠ꄠ؅יַט㓹מ⯆⛮ؔطٖٛ؞ج
նֹ׺׊ױ׊⤓؅丝ٜ٭ٜסؔطٖٛ؞ج

מ☔┉嘤꡾ֿتجؠؓס׫ذ٭ظםꄆ釐מ氦榟侇䷚◄ؔطٖٛ؞ج
꥗╈ֹ׻ַם׊յ嘤꡾ס⮆丆؅㍲׽յ┘⺎耆ם疗㍱ע㛙鼧סⲂⱱ؅
䐂י׊לם׾邾丗☔ֿ㵚䑴؅⯆⛮׾׀ך啶疣ֹ׺׊ױ׊ն



5

社内の体制等の整備

必要な体制や規程等の文書の整備
磬ㅀ㷺٬䗯㕔畘杼縖⺸ׄ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕 災害時やサイバー攻撃時に会社を
守るために事業継続計画(BCP)を作ろう

炘⫂ّطتبמ畘杼縖ַַֿם㕙⺬
Ⲃⱱ؅ס׼־לם٭ر٤يյ㛙鼧ע
䐂ؔطٖٛ؞جי㵚瓀؅铺כ׆׾׋
؅吾鋀׵י׊荁ַֹ׺׊ךն
炘מ氦榟侇䷚◄ؔطٖٛ؞جյגױ
⫂㛙מ㕔⼔٬鵽䯥⛮⯆؅啶疣׾׀ך
նֹ׺׊ױ׊⤓؅丝ٜ٭ٜ
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哅ⳉמ䯥ؔطٖٛ؞جמ☔סי׬׌׾؂㵚瓀סꄆ釐䓪ئ׷
նֹ׺׊ױ׊湳⼽؅ؠتٛכ耕㣚ס䱡䷍٭فؕ

䗯㕔מع٤ظب٤ؕؔطٖٛ؞ج泡ꪫג׊꤀ס㵚⭚亠嫎؅յ
庋綗وش٘بؠ٭٬٠䎬䌋ך䬠❠ֹ׺׊ױ׊ն

㲔꤀מ┘㴯מֹ׻סלמٜ٭ْם㵚⭚־ס׾׌յ杯㕙ס㵚
䑴ⱱ٬㲔车ⱱ؅澬鏀ֹ׺׊ױ׊ն

eٚء٤ؼ٭

꥗⺬溿⟣

嘅氳㑔ْٜ٭鋌穒

ֽ㲘喋ס׼־
ٜ٭ْ

https://www.ipa.go.jp/security/seminar/sme/seminar.html
IPA 铺綗耆ⱱ굺䡗٭ػِج

⹆縒鞲乢

従業員に学習の機会の提供や訓練を⾏い、社内のセキュリティ意識を⾼め、
サイバー攻撃やインシデントに対応できるようにしましょう。

ٖٛ؞جյ׊❠؅䬠⚡嚀ס㰢綗ם㓹儖氳׾׌꞊מ㵚瓀ؔطٖٛ؞ج
նֹ׺׊ױ״䙫閁؅냕׾׌㵚מؔط

僗⪧䣆⹾؅׾׌꞊מ䱡䷍٭فؕئס僃鲣׾׌꞊מ㵚䑴ؔطٖٛ؞ج
նֹ׺׊ױ״䙫閁؅냕׾׌㵚מؔطٖٛ؞جյ׊

瑬└縖鏀錞٬鏀㲊עյ㵚㛙氳׵מ♿哅ס⟓갔䓪־׮׾׎׈┕⺸؅յ
䏼哅⿦ؔطٖٛ؞ج٭فؕئס㵚瓀耆ⱱ׾ֿםחמ┕⺸ס鞕ꄆם嚀
ն׌ױ׽ם׵מ⚡



AICPA
SOC1/SOC2

ISO/IEC 27001䗯㕔
ْةؾُؔطٖٛ؞ج
ّطتبع٤

Pُؠ٭
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社内の体制等の整備
従業員に必要な学習の機会の提供と訓練

磬ㅀ㷺٬䗯㕔畘杼縖⺸ׄ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕７ ♿哅ֿ妳٭فؕئַגׄ♀؅䷍䱡
؅湳؀ֹ❆⛮⪮ס
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BCP

舅抅愤㲹

䱡䚉刌檮䷍٭فؕئ

愁愤

Ζ◄哅؅杼鉮׾׌

ΗBCPס嶖⤓◄⯥
㵚瓀؅吾鋀

ΘBCP؅瓀㲊ΙBCP乃⴫؅㲊浓

ΚBCP٬عتطס
禴䧏٬催二

https://www.chusho.meti.go.jp/bcp/index.html

╈㵸♿哅䇳 ╈㵸♿哅BCP瓀㲊鷞榫䧗ꄠؘؗعؕئه

⹆縒鞲乢

サイバー攻撃や災害等から事業を守るため、対応⽅法の整理と訓練をしま
しょう。

٬ؿ٬ٓ☔յ־哅禆禈؅车ֹ◄מֹ׻סלמ愤㲹侇׷䱡䷍٭فؕئ
ꄋ璡סꪫ׼־◄哅禆禈銶槆(BCP) ؅縒ֹֻ׺׊ױ׀ֽיն

յ仼䅻氳־׮׾׌յ鵽礘٬㕔⼔⩝璡؅澬鏀מ愤㲹侇׷䱡䷍٭فؕئ
նֹ׺׊ױ车ַ׵׽ׂט⯆⛮׾׀ך䗯㕔⹜꥗מ

嚀׷逇㲹䋦擻׾׻מ愤㲹םյ擻杼氳ע䣆ꯂ傴׾׌⭚㵚מٜهٚع
免ס厏䮇٭فؕئ׷䷍䱡׾׻מ逇㲹ס׫㵚⭚ׂםךׄדյ䚉刌檮
璡☔氳ם䮇㲹ס׫㵚⭚䣆ꯂ׵㲊ֹ׺׊ױ״ն



7

社内の体制等の整備

万が⼀の時の対応の整理と訓練
磬ㅀ㷺٬䗯㕔畘杼縖⺸ׄ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕8.2 ך㵚䑴׵מ㛾愤׷ؘّؓؗئ٤ٚ
⯆⛮وشؓؠشف׾׀
瑬珕 災害時やサイバー攻撃時に会社を
守るために事業継続計画(BCP)を作ろう
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サイバー攻撃の実態や手口を知ろうサイバー攻撃の実態や手口を知ろう

利⽤する機器を最新の状態にする利⽤する機器を最新の状態にする

ネットワークを安全な状態で使うネットワークを安全な状態で使う

データを漏らさない対策データを漏らさない対策

 䄆㟒⴫٭فؕئ׾׌䷍䱡ס䣆⹾؅湳׽յؔطٖٛ؞ج㵚瓀؅铺ױ׋
նֹ׺׊

 攐מ嘅氳㑔䷍䱡յ耗䍏䓪؅狯ַג䷍䱡璡ס耕㣚מ㵚׊յסّطتب㵚
䑴כ꞊➟縖ס׫⼽湳؅䐿䈓ֹ׺׊ױ׊ն

 IT嚀㉺ס耗䍏䓪؅狯ׂ䷍䱡מ嫰䙫ֹ׺׊ױ׊ն
 OS؅ؘؓؗعنخ٬䅻מ僃二׊ع٭ظوشؓמյٜؗؕت㵚瓀عنخ

նֹ׺׊ױ׊؅澬鏀⪑㱦ך

 䗯㕔鞲榤؅㱤״ג׾յ؅ؔطٖٛ؞جؠ٭٠عشؾ䍚⴫ֹ׺׊ױ׊ն
 IT嚀㉺ؔطٖٛ؞جס㵚瓀յVPNס孨榫յ鵟⟓ס倊⺘⴫璡ך䗯㕔庀ַֻ

؅ꡔֹׁ׺׊ױն

 նֹ׺׊ױ䗯㕔庀ַֻ؅ꡔׁך㵚瓀׊ױ׌׽ם
 䍚ⱱغ٭٠تقם錃㲊׷㛡釐碛鏀錞ס孨榫璡ךյ┘塜ؓ؅تجؠꡢ塛

նֹ׺׊ױ׊
 ⫂鼧┘塜㵚瓀י׊כյؓتجؠ嘤꡾ס鸵⮉ם錃㲊յUSB璡ס嚀㉺䫘禈

畘杼յ㛻㳊ꄈ㨥⛮畘杼璡؅䐿䈓׊յ䗯㕔鞲榤؅㱤ֹ׺׊ױ׽ն

8

䏼哅⿦⺸ׄ

䷍յמ״גַם׼ꢞמյ⷇ַֹ敯媲┕ؔطٖٛ؞ج٭فؕئ
䱡縖ס㲔䛜׷䣆⹾؅湳מ׵ככ׾յ舅炘ؔطٖٛ؞جס梪㗞ֿ
耕㣚מ㵚䑴ֿ؅־׾ַי׀ך澬鏀׊յ䑒釐מ䑴י׋鴑ⱶך㵚⭚
ն׌ךꄆ釐ֿכ׆׾׌

IT機器やネットワークの安全な利⽤

１

２

３

４



攐㲊ס♿哅׷磝笝׊מعشأ٭ذ؅յ
٬تٜؕؗ׼־عؕئWeb׷ٜ٭ْ
ؘُٜؗؓ؅䚉刌׾׎׈ն

䬵ֻ׀䌕כ⺘յ䐝׊؅倊⺘⴫ٜؕؒن
䱡ն䷍٭فؕئ׾׌骰♏ꄋ؅釐姲מ

⣞יז✳؅عؕئهؘؗ׷ٜ٭ْסյ
儖擻׊ױ׌׽םמ׽ׂזא⠕☔䗯㕔׷
䗯㕔םꄆ釐ס䗯㕔璡غ٭؜عشةٝؠ
؅河ײ⹦׾ն

邾丗؅ذ٭ٖم٤ؤס⮵榫٭ئי׊
䱡؅车ֹն䷍׾־־ס靷蕔מف

サイバー攻撃の実態や手口を知ることで、インシデント発生時の対応を整理
しましょう。

䄆㟒⴫٬냕䈱⴫٭فؕئ׾׌䷍䱡יַחמյםֹ׻סל䎬ך斤׿؂
նֹ׺׊ױ׊㲔䛜؅䤧䭂׷䣆⹾סյ僃二־ס׾

ױ湳؅车ַ⼽ס׫꞊➟縖׷㵚䑴סّطتبג׊䱡؅䘶㲊䷍٭فؕئ
նֹ׺׊

䱡յ嘅氳㑔䷍ؘّؓؗئ٤ٚגז耗䍏䓪؅斤ס嚀㉺璡ؠ٭٠عشؾ
䷍䱡מؘُٜؓؗיז׻מ䚉刌׾׎׈䣆嫎յء٤بشؔن鍆堈׻מ
նֹ׺׊ױ׊嫰䙫עמ䗯㕔庀ַֻ璡׾



https://www.ipa.go.jp/security/10threats/10threats2025.html
IPA 䗯㕔10ؔطٖٛ؞ج㛻耕㣚 2025

⹆縒鞲乢
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IT機器やネットワークの安全な利⽤

サイバー攻撃の実態や手口を知ろう
䏼哅⿦⺸ׄ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕 ♿哅ֿ妳٭فؕئַגׄ♀؅䷍䱡
؅湳؀ֹ❆⛮⪮ס

1



https://www.ipa.go.jp/security/it-product/guidebook.html

IPA IT邮⿁ס鐧鷼ؔطٖٛ؞ج׾ֽׄמ釐♭ٛعت
孨榫ؠشهغؕ؝

⹆縒鞲乢

IT機器の脆弱性を突かれた攻撃を受けないように、使⽤する機器は常に最新
の状態にしましょう。

耗䍏䓪ס璡ؘؓؗعنخם䑒釐מⳂ⛼ס嚀㉺סյPCע䱡䷍٭فؕئ
؅狯ֿכ׆׾׿־㛡ַ״גյ哅ⳉך⮵榫׾׌PCעؘؓؗعنخס䅻
նֹ׺׊ױ׊מ敯䛜ס僃二מ



嚀㉺ֿ塜䅻מⳂ⛼־׾ַי׊澬鏀ֹ׺׊ױ׊ն䧸Ⳃַֽֿ׊־㕙⺬
ַםַי׊⪋岜ֿؘؓؗعنخַ׊յ䓯ךعنخ㵚瓀تյٜؗؕע
նֹ׺׊ױ׀ֽי׊מ敯䛜׾׀ך澬鏀׽꡾ם耆⺎־



٭٠عشؾ׷ذ٤ٛوյIT嚀㉺׾׌כ״׋ע嚀㉺؅ؠ٭٠عشؾ
նֹ׺׊ױ׀ֽי׊מ敯䛜ס僃二מ䅻׵לםْٚ؜ؠ

┕哅ⳉעتل٭ئצ׻ֽؘؓؗعنخ׾׌⛼Ⳃךغ٤ؗٚءؠشف
䑒釐ֹ׺׊ױ׊מׄדס׵םն

IT 嚀㉺ס⮣僿עغ٭٠تقյ䑒׍頇⪌侇׼־ס׵ס㚺催ױ׀ֽי׊
⺬㕙גזד׋⺱י⪑ֿغ٭٠تق僿⮣ס嚀牊׋⺱׼ם׏םնֹ׺׊
ն׌ך״ג׾耆䓪ֵֿ⺎׾׿׼⹦ז╾׿׈تجؠյ┘塜ؓמלם
׺׊ױ׊催二מ값竳מֹ׻׾םמ僃二מ䅻׵ؘّؓؗ٭ؒنյגױ
ֹն


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利⽤する機器を最新の状態にする
䏼哅⿦⺸ׄ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕 ΖOSעؘؓؗعنخ׷䅻מ僃二ס
敯䛜ֹ׆ֽי׊מ

2



⹆縒鞲乢

https://www.ipa.go.jp/security/crypto/guideline
/ssl_crypt_config.html

IPA TLS倊⺘錃㲊٤ؕٚغؕ؝ 㱦⪒عؕئهؘؗם
倊⺘錃㲊㵚瓀稴מ״גס

ネットワークの利⽤を通じたサイバー攻撃や盗聴リスクを防ぐため、ネット
ワークを安全な状態で使いましょうն

յ״ג㛡ַֿכ׆׾ׂי׊䱡䷍י׋؅鵟ؠ٭٠عشؾע䱡䷍٭فؕئ
⮵榫ؠ٭٠عشؾעؠ٭٠عشؾ׾׌嚀㉺מ꞊׾׌㱦⪒㵚瓀־׮סյ
ꄆ釐ם䗯㕔ס鵟⟓עמVPN璡؅榫ַ׾璡յסؠ٭٠عشؾ倊⺘⴫㵚
瓀׵车ַֹ׺׊ױն



⪜轜扛稗LAN؅✳榫׾׌㕙⺬עյVPNגז✳؅鵟⟓⫂㳊ס倊⺘⴫璡
؅车ֹ׽׻מכ׆河绱ֹٛ׺׊ױֻ⤓מؠتն

鲣䇗յVPN嚀㉺ס耗䍏䓪؅䖾榫٭فؕئג׿׈䷍䱡ֿ氦榟ױַי׊
تقյ׊澬鏀מ㲊僿氳־ַם耗䍏䓪ֿמؘّؓؗ٭ؒنסնVPN׌
նֹ׺׊ױ׊מס׵Ꝏַ׽꡾׾׀ךַׂמ׿׈䫟峮עغ٭٠



倊ׄד׾׀ךյעמ⺬㕙׾׌❠؅䬠ذ٭ظי׋؅鵟عشؾ٭ذ٤ؕ
⺘⴫؅产׌璡յ瑬└縖ֿ鉮鐆ַם׀ך䎬ך鴜♀ֹ׺׊ױ׊ն

նיז╾יז╾ַע
㱦⪒ךױ؀׆כם
鴜׻׾ ⪑յ㱦؆׈םײ

㏐䅮׻׌ךնא
泘氳㏐ס׿ב׿
בֹל׫

╈סٌُت׷٤ؤخق
䗯㕔؅VPN׾׌⟓鵟ך
鮖鴜髪מ╈ס鎅׾״ն

䷍䱡縖ֹֿׂח؀扛嫎
㏐䅮؅VPN鮖鴜髪ך狯
滭׾׌ն

㱦⪒㏐䅮מ⮼浓׼ג׊
䗯㕔מعشؾ؅孱׌ն
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ネットワークを安全な状態で使う
䏼哅⿦⺸ׄ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕2.10 VPN׾׌倊⺘⴫י״כױ
瑬珕1.ّٚؤ 倊⺘⴫ס飃癨ⶡ鐄伺

3



https://www.ipa.go.jp/archive/security/crypto/
dev_setting.html

IPA 䗯㕔庀ַֻ؅ꡔتؕفظٜؕفٓס״ג׃
璡錃㲊ُٜٖؓؼ

⹆縒鞲乢

なりすましによるデータ流出や内部からのデータの持ち出し防ぐために、多
要素認証や大容量媒体の管理を⾏いましょう。

炘⫂ذ٭ظס׼־孱⭳עיַחמյ嘅氳㑔ْٜ٭璡׊ױ׌׽םס㵚
瓀ֿꄆ釐׌ךն䷍䱡縖؅⪋➇׿׈ױ׌׽םמ錉ךכ׆׌յ⮵榫縖ֿ
畘杼׾׌䗯㕔ֿ䙫מױױס釤ֻ״גֹױ׊יյ┘㴯؅ٜ٭ْם氦釤
նֹ׺׊ױ׊յ儖乃յURL؅嫰䙫岐ׂ澬鏀رشىٜ٭յْ׼ג׊



⺎յ־׮׾؅榫ַס׵ם⮉鸵עغ٭٠تقյי׊כ㵚瓀׊ױ׌׽ם
耆ף׿ֵךյֿغ٭٠تق┒ֿ┉庀ַֻ׵י׊瑬└縖ؕءٞס׼־
榫⮵؅ّطتب׷تل٭ئג㛡釐碛鏀錞؅榫ַ׾׀ךؠشٞه٤؅
նֹ׺׊ױ׊



⫂鼧┘塜ꡔ塛י׊כ⯞⸊סյ┘塜؅敨יַחמכ׆׌嚀⚡םֻ┙؅
ն׌ך䑒釐ֿכ׆ַם׎׈յ塜䎎⴫כ׆ַםֻ┙յⳂ嚀؅כ׆ַ

炘⿦ֿ┘塜؅ذ٭ظמ䧏מכ׆׌⭳ה㵚׾׌㵚瓀׵䑒釐׌ךնؓؠ
畘杼ס⛮㛻㳊ꄈ㨥׷䫘禈畘杼ס嚀㉺ס錃㲊յUSB璡ם⮉鸵ס嘤꡾تج
璡؅车ַֹ׺׊ױն



TO:A׈؆
SUB:舗䓦澬鏀׈דׂי׊
ַն
⩝仼ס⚡閱ס閱◄ꎰ׌ךն

؆⚡閱
גזֵסם؆א
ם־
׍ֵֻ׽כִױ
ؠشٛؠ

Gijiroku-doc.exe

嚀㳡䗯㕔ٜؕؒن
ꄆ釐⫝洠

瑬釐碛

瑬2釐碛

ID:ջջջջ
PASS:ӤӤӤӤ

ID:ջջջջ
PASS:ӤӤӤӤ

ID:ջջջջ
PASS:

ؘؓؗغ٭ـ
٤ؠ٭ع

(غ٭٠تقّؕذ٠٤)

䨕׽鱮ײ倊錞
樑⺘⪌ⱱ

٤ؠ٭عؘؓؗعنخ USBٖٛ؞ج
٭؞ؔط (غ٭٠تقّؕذ٠٤)鵟湳ٜ٭٤ْؕءٞ

٤ؕءٞ
ⱱ⪋غ٭٠تق

تل٭ئهؘؗ

トؘُٜؗ
䚉刌מؓ

デ

テ

؆׈׾׈ֽ
ꉏ车

氫ֹ׈
ؠ٭٠عشؾ
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第三者へのデータ流出を防ぐ 
䏼哅⿦⺸ׄ

鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕4.1 ⺎耆ם꡾׽㛡釐碛׷榟⛮鏀錞؅✳ֹ
瑬珕1.6 ◅壿꣪鏀錞כ◅釐碛鏀錞כ㛡釐碛
鏀錞ס㱦⪒䓪
瑬6珕6.3 ゖ갭ֿ颯כ׾׀◄哅禆禈מ䏅ꮶ؅⹕
׌ׯ

4



Q1. 炘⫂ס䗯㕔鞲榤؅鸵⮉מ畘杼יזגֵמ׾׌յ䗯㕔סؔطٖٛ؞ج鈝憠־
նַ׈דׂך؆鹟י׬׌؅ס׵ם⮉鸵י׊ככ׆׀׬׌㲔产׼

a. 攐㲊ס־׾䗯㕔鞲榤ֵֿםֹ׻סל
b. 杯敯ס䗯㕔ؔطٖٛ؞ج㵚瓀ס敯媲ס澬鏀
c. 耕㣚׷耗䍏䓪ס敯媲׷Ⳃ⺸ס䤧䭂
d. 氦榟׾׌⺎耆䓪ֵֿ٬ؠتٛ׾䮇㲹ס䘶㲊כ攐㲊

Q2.ֿؘّٚؓؗئ٤颯׌׆逇㲹י׊כ鸵⮉־ֹ׺׊ך׿לעס׵ם
a. PCס䍚⯆氳׷ؠشٞםյסٜؕؒن倊⺘⴫璡؅车ַյ䐝⩕ככ׆׾׌

䌕׀䬵ֻמ骰♏ꄋ؅釐姲׾׌
b. 䚉刌ס٤ؤخقג׊⫂鼧䗯㕔؅ⳏ䣆מ㛙鼧מ鴜⟓׾׌
c. ׾׌⟓鴜מ㛙鼧ױױסא؅⛼䳩غ٭ٍ٭؞סا٭ٗ
d. ䷍䱡縖ס׼־䧗♐ךյ☽ס׫ذ٭ٖم٤ؤס䷍䱡璡ס僗㲹םⳂ⛼؅车ֹ

Q3. ֵעגםյْגז✳؅ٜ٭哅ⳉ؅车׌ױַיזն⹨⟓סٜ٭ْג׊⫂㳊מ
㵚׾׌僃⮣ס车Ⳃי׊כ┘鸵⮉י׬׌؅ס׵ם鹟؆ַ׈דׂךն

a. 岣♀׾׌ؠشٛؠ؅ٜؕؒن
b. URLٛ׾׌ؠشٛؠ؅ؠ٤
c. ꉏ车⹾䈳ֽמꄋ؅䨕׽鱮׳
d. 䄐⭳☔מتٝغٜؓ٭ْס鲭⟓׾׌؅ն

מغ٭٠تق꞊׾׌ջ×ثؕؠ
 նַ׻׵י׊榫✳؅ס׵׋⺱ךتل٭ئסי׬׌յעغ٭٠تق 
 荁ַնֿס׵Ꝏַ׽꡾׾׀ךյׂׂמ׿׈յ䫟峮עغ٭٠تق  
 ն׾ֵ׵⺬㕙׾䑒釐ֵֿ׾ֻ䷷מ☔☽յעغ٭٠تق 
 ׆׾׿׼釤ײյ河ף׿ַי׿׈꤉מֹ׻סⱱ垨ֿրむむむց⪋סغ٭٠تق

նַםעכ 

䄐⭳☔support@*****.com
範⺲ք舗䓦օ鑁姲傴ס鴜♀
岣♀ٜؕؒن鑁姲傴.exe


ջջ喋
ջջסع٭َئ諰榹׌ךն
䌃炘סꉏ车⹾䈳ֿ㚺催ךסג׊ױ׽םמյ
鑁姲傴؅⫋鴜ַ׌ױ׊גն
http://******.org/
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https://www.youtube.com/watch?v=TWqJ5P8oaUM

IPA 策յ׾ֵמ׆א耕㣚 磝笝؅斤ֹؘّٚؓؗئ٤䷍䱡
⹆縒Ⳃ槆

https://www.youtube.com/watch?v=5K9U0-ASQM8

־׌ך؆ַַ׵י׊榫⟓מ儖䎎ٜ٭ْסא 嘅氳㑔٭فؕئ
䷍䱡ْסٜ٭䣆⹾כ㵚瓀

⹆縒Ⳃ槆

https://www.ipa.go.jp/security/guide/sme/ug65p90000019cbk-att/000055520.pdf 

IPA ╈㵸♿哅ס䗯㕔ؔطٖٛ؞ج㵚瓀٤ؕٚغؕ؝瑬3.1撶
⹆縒鞲乢

https://www.youtube.com/watch?v=LuwXd6NqU64

IPA 虒뜍׾ם䗯㕔ؔطٖٛ؞ج㵚瓀 #3րסغ٭٠تق鸵⮉
畘杼ցכ錃㲊ם

⹆縒Ⳃ槆

 Q1. 璻ֻ ַ׊塜י׬׌
鉮鐄鸵⮉ם㵚瓀؅㲔杯עמ״ג׾׌յע׍ױ舅ס׼䗯㕔鞲榤敯媲׷㵚瓀ס敯媲յ僃二ס
耕㣚׷耗䍏䓪յיז׻מ׿א氦榟׾׌⺎耆䓪ֵֿؠتٛ׾璡؅塜ׂ׊鏀閁ֿכ׆׾׌䑒釐
ךꄆ釐ֿכ׆ַׂי׊㵚瓀؅㲔杯ם⮉յ鸵י׋䤧䭂؅鵟ם塜澬ס敯媲ס׼ն舅׌ױ׽םכ
ն׌

 Q2. 璻ֻ a. PCס䍚⯆氳׷ؠشٞםյסٜؕؒن倊⺘⴫璡؅车ַյ䐝⩕ככ׆׾׌䌕׀䬵
ն׾׌㚺催מ؅㲊僿氳غ٭٠تق׾׌骰♏ꄋ؅釐姲מֻ
鉮鐄ٚעؘّؓؗئ٤յPCס䍚⯆氳ٜؕؒن׷ؠشٞם倊⺘⴫璡؅车ַյ䐝⩕כ䌕׀䬵
ֻ׼׵י׊⩕䐝׵׊׍䑒יזַכ׼־גזյ骰♏ꄋ؅䣕׊דגն׌ױ׊骰♏ꄋ؅釐姲מֻ
ն؆׎ױ׽꡾עכ׾

 Q3. 璻ֻ ⮉鸵┘י׬׌
鉮鐄䓯ֿٜ٭ַْ׊㷐ַ׼ג䛠ס┖♓מ׍י鈝憠؅澬鏀׊յْ؅ٜ٭ꝧמ׍־滭厏׾׌
նֹ׺׊ױ׊鵽礘מ⩝注鐶猜⹾٬鵟㕔סלם䥵䎎縖ّطتب䗯㕔ס⫁յ炘־
䄐⭳☔ؓتٝغ@♓꡸٤ֿْؕغס塜釨־ס׵סյ⣞מ٤ْؕغס嫰䙫ֹ׺׊ױ׊ն
儖乃┘舅抅ם乃珕׷䑏䎎ַםס׽ג⫂㳊־ַםעך澬鏀ֹ׺׊ױ׊ն
岣♀ٜؕؒن/URLꝧׂؘُٜؓؗכ䚉刌ס⷇ꣅֵ׽㵼׵ך׊┘㴯׼םյْ؅ٜ٭

ꝧֹ׺׊ױ׊מֹ׻ַם־ն

מغ٭٠تق꞊׾׌ջ×ثؕؠ
 ն×ַ׻׵י׊榫✳؅ס׵׋⺱ךتل٭ئסי׬׌յעغ٭٠تق
鉮鐄┉ֿغ٭٠تقךتل٭ئסח庀ַֻ׵تل٭ئס☽כ׾׌┘塜ؓסتجؠ⷇ꣅמ
依׌ױ׿׈ն
 荁ַնջֿס׵Ꝏַ׽꡾׾׀ךյַׂמ׿׈յ䫟峮עغ٭٠تق
鉮鐄ⶡ硾עغ٭٠تقם癨ⶡמ䫟峮׿׈յ┘塜ֿؓؠتٛסتجؠ냕׌ױ׽ױն䍚䈱؅
냕עמ״ג׾״յ鋗⺘؅鴑ⱶֹ׺׊ױ׊ն
 ն×׾ֵ׵⺬㕙׾䑒釐ֵֿ׾ֻ䷷מ☔☽յעغ٭٠تق
鉮鐄ַ׾ם־杼榺׵ךյ׎ױַׄעיֻ䷷מ☔☽؅غ٭٠تق؆ն
 նַםעכ׆׾׿׼釤ײյ河ף׿ַי׿׈꤉מֹ׻סⱱ垨ֿրむむむց⪋סغ٭٠تق

×
鉮鐄⪌ⱱ׾ַי׊乃㰄׷䧗סⳂ؅׀泡䫘釤עؠتٛ׾׿׼墦׌ױ׽ն
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サイバー攻撃に気付いたり、 あるいは第三者からの連絡で気付い
た場合は、まずは社内の情報管理者に相談の上、必要に応じて各種
窓口に相談しましょう。
気付いた場合は機器の電源を落とさないままネットから切断し、なるべくわかる範囲で事象を記録しておきましょう。

各種連絡窓口のウェブサイト等 QRコード

企業や組織がインシデント発生に関する相談や、標的型サイバー攻
撃に関する相談、その他の情報セキュリティに関する一般的な相談
がしたい場合には・・・
IPA「サイバーセキュリティ相談窓口（企業組織向け）」
メールでの問い合わせ:cs-support@ipa.go.jp

ランサムウェア被害や不正アクセス等による情報漏えい被害
等に遭った場合には・・・
都道府県警察「サイバー事案に関する相談窓口」
よくある相談事例と対応方法のほか、オンラインの相談窓口も設置されています。
被害届は最寄りの警察署等に連絡をお願いします。
なお、緊急性を要する場合には、110番通報しましょう。

要配慮個人情報が含まれる個人データの漏えい等した場合に
は・・・
個人情報保護委員会「漏えい等の対応とお役立ち資料」

https://www.ipa.go.jp/security/
support/soudan.html

https://www.npa.go.jp/bureau/cyber/
soudan.html

https://www.ppc.go.jp/personalinfo/
legal/leakAction/
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困ったときは相談窓口と支援サービス

インターネットの安心・安全ハンドブック Ver5.10
リーフレット（中小企業等向け）

制作・著作 内閣官房 内閣サイバーセキュリティセンター

サイバーセキュリティお助け隊サービス（IPA） QRコード

サイバーセキュリティに何をしてよいかわからない、セキュリティにコス
トをかけられないといった悩みを抱える中小企業のために、国が認定した
サービスです。「見守り」「駆け付け」「相談」など中小企業に不可欠な
サービスをワンパッケージで安価に提供しています。 https://www.ipa.go.jp/security

/otasuketai-pr/

https://www.ipa.go.jp/security/support/soudan.html
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