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本リーフレットの目的

٭ذ٤جؔطٖٛ؞ج٭فؕئն⫂ꞌי׊ױ״׋עյ؆׈םײ
(NISC)׌ךնNISCע仼儖ס䷓䈡嚀꞊ךյ㎁ؔطٖٛ؞ج٭فؕئס
䷓瓀؅䥵䎎׌ױַי׊ն

仼䅻ך⮵➘յעPC׷٤ؚنع٭ُتյ׾ַיז✳仼ꮽֿ؆׈םײ
榟孨גזםמס׵ַם׼םעיׂםמ⹚ꪫյ㵚瓀ף׿ׄם׊؅յ䅻
ն׌ױַי׿׈׼׈מؠتٛס䱡䷍٭فؕئמ

儖ٛעعشٝن٭յ؅ؔطٖٛ؞ج٭فؕئյ׵ך׽כץ㛡ׂס
亠מ塜ׂ׊湳יזꮼ׀յ㵚瓀؅כ׆ֹ׼׵י׊؅泘氳מ⛼䡗׊ױ׊
לכ鸿ֹמյ逇㲹־ס׾ֵֿס׵ם؆למ䣆⹾ס䱡䷍٭فؕئնג
յ逇㲹؅׊鉮鐄׼ֿםׅ┕׽؅⹦❆םյ骰鲣־ס׾םמ䛜◄ם喋ס
⹨ׄמ״ג׾׌מֹ׻ַםյ僃⛥꡾䑒釐יַחמכ׆םյ 磆☭י׊
ն׌ױַ

儖ٛ؅عشٝن٭鐆؆ךյ㱦⪒٬㱦䑏عشؾ٭ذ٤ؕם狜ꝴ؅┉
稇ֹ׺׊ױ׀ַיז⛼מն

╈냕榟ס亠כ
מ榟亠⩝סא

׼־׵ל׆
׵מ亠չסؓؼب

㰢劅ך ׇ㳃䉀ך
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本リーフレットの対象者

各ページに「インターネット安全・安心ハンドブックVer5.10」における記載箇所や、各省
庁・各機関の参考となる取組を載せています。ぜひ確認し、より理解を深めてください。

はじめに
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״ג׾؅湳ؠتٛס䱡䷍٭فؕئ׳弍מ׽㍑ס骰סגםֵ
ֹ׺׊ױײי׊ؠشؘز敯媲؅סյ杯㏇מ

リスクチェック

䑫״ג׾׌מֹ׻ַם׿յ؅ס׵׋⺱עغ٭٠تق
ն׾ַיז✳

㳃䉀ؠ٭٠عشؾס嚀㉺עغ٭٠تقס⮣僿٭٠تق
նַםַי׊㚺催׼־غ

ն׾׌ع٭ظوشؓמ׀כגַ⺸妳ֿעٛوؓסٌُت

⪜轜Wi-Fiס⮵榫⩝ע扛乢ך־ֹל־婊׾ַי״ն

⪜轜Wi-Fi؅⮵榫מ״ג׾׌⠕☔䗯㕔؅姲׼ג׿׼״յ
妳׍׎מ⪌ⱱ׾ַי׊ն

꧅㯸ْ؅ٜ٭⹨⟓׼ג׊յ䑒؅ٜ٭ْ׍ꝧ㵟ֹ׻׾׌
ն׾ַי׊מ

乢ꄋ儔䣕ַס涍➢ֽס湳ֿ׎׼全׼גյْמٜ٭鋗鬼
ն׾׌تجؠؓמؠ٤ٛ׾ַי׿׈



䓙כדכ׆ַם׼׆颯מגז״յי؆ם䱡䷍٭فؕئ
ֹն

１つでも該当したら… あなたの情報は
狙われているかも︕︖
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ひそ

とくそく

身の回りのリスクチェック



狯抅յ湳غ٭؜ַם׼⚡炘׼־յ湳ַם׼鑁姲ֿյֵסגם⺲⯥
㲌מն׵־׊⛨䢥ס䗯㕔׾ַיזֵע˟ն

ⳏ䣆מ־յ鐍י׿⠕☔䗯㕔ֿ庀סגםֵך䎬ס־׼⛰㕙⺬յס׆
ն׌ױ׽耆䓪ֵֿ⺎ג׿؂✳מ

⠕☔䗯㕔ס庀ַֻס⸉㍔ֿס׵ם؀ַ؀ַע縒ֻ׌ױ׿׼նסא
םꉏ车عشؾ׷عؕئEC׾ַיז✳PCյ俊壿׷ٌُتמյ攐ך╈
ն׌ךꄆ釐ע㵚䑴ؔطٖٛ؞ج׾׌꞊מל

儖傴עךյיׄ⮆מُ٭طסחյֵסגם䗯㕔؅㱤ס״ג׾亠
嫎׌ױ׊ֻ⚥؅ֽն

パスワードの適切な設定・管理

スマホやPC、ネットワークを安全な状態にする

攻撃の手口を知り、被害を防ぐ






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あなたの情報を守りましょう



ס״ג׾׌榫⮵؅تل٭ئםPCյ喋չ׷ٌُتյעغ٭٠تق
րꐶց׌ךնꐶס畘杼ֿכד؆׈׍յ嫫厫ֿ⪌כסֹױ׊י׀יז
⺱喋յ׵غ٭٠تق鸵⮉מ畘杼כַם׊յ䖾䙫׾ֵס䷍䱡縖ֿ٭ئ
յ׽ג׿ױ磵冽յ⠕☔䗯㕔ֿ河סאն׌ױַױ׊י׊⪋➇מלםتل
ⳏ䣆מ鞙ַ擻ֹױ׊י׊׽ג׿׈⺎耆䓪ֵֿ׌ױ׽ն

パスワードを適切に設定・管理しましょう

י׬׌ף׿׿庀׼־䢥־┉նֹ׺׊ױ״׷עכ׆ֹ✳؅غ٭٠تق׋⺱
ն׌ױַױ׊יזםמ耆⺎٤ֿؕءٞךعؕئס

ַ׌׷׿׈յ䫟峮׵غ٭٠تق׾ֵס嫎⯞䓪םյⶡ硾׷غ٭٠تقג⛍
նֹ׺׊ױյ鹴ׄ״ג

Ꝏַׄד׾׀ךי׎؂⺬ײյ葏㛻乃㰄٬㵸乃㰄٬丗㰄؅磝עغ٭٠تق
׊؅鴑ⱶ⺘յ鋗עמ׾״㱦⪒䓪؅냕׽׻նֹ׺׊ױ׊מֹ׻ֹ✳؅ס׵
նֹ׺׊ױ



┒ֿغ٭٠تقյף׿ֵךյ⺎耆־׮׾؅榫ַס׵ם⮉鸵עغ٭٠تق
ֿ┉庀ַֻ׵י׊瑬└縖׾׀ךؠشٞه٤؅ؕءٞס׼־㛡釐碛鏀錞؅
榫ַ؅ّطتب׷تل٭ئג⮵榫ֹ׺׊ױ׊ն


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

パスワードの適切な設定・管理

パスワードの適切な設定・管理1

؆׋דֹ׵הַ

鋗鬼甙䢥ؠشهغ٤ـ
瑬珕 㱦⪒䓪؅ס⟓յ鵟׽؅湳׈⮉㛻סغ٭٠تق
䶹ֻ׾倊⺘⴫יַחמ㰢ֹׯ

稀ⳉ泸ր㎁妨عؕئؔطٖٛ؞ج٭فؕئס״גסց
⹆縒鞲乢

https://www.soumu.go.jp/main_sosiki/cybersecurit
y/kokumin/security/business/staff/06/

瑬釐碛

瑬2釐碛

ID:ջջջջ
PASS:ӤӤӤӤ

ID:ջջջջ
PASS:ӤӤӤӤ

ID:ջջջջ
PASS:

ؘؓؗغ٭ـ
٤ؠ٭ع

(غ٭٠تقّؕذ٠٤)

䨕׽鱮ײ倊錞
樑⺘⪌ⱱ

٤ؠ٭عؘؓؗعنخ USBٖٛ؞ج
٭؞ؔط (غ٭٠تقّؕذ٠٤)鵟湳ٜ٭٤ْؕءٞ

٤ؕءٞ
ⱱ⪋غ٭٠تق

تل٭ئهؘؗ

؆׈׾׈ֽ
ꉏ车

氫ֹ׈
ؠ٭٠عشؾ



㛡ֿכ׆׾׌䱡䷍耗䍏䓪؅סؘؓؗعنخ׷յPCע䱡䷍٭فؕئ
ס僃二מ؅յ䅻ؘّؓؗ٭ؒنյؘؓؗعنخնOSյ׌ױ׽ֵׂ
敯䛜מֹ׻ח⟊מյֹؓ׺׊ױ׊؅ع٭ظوشն

利⽤する機器は常に最新の状態にしましょう

ش٤ؓ٘ة٭فع٭ظوشؓסյ⺨牊ה⟊מ؅僃二ؔطٖٛ؞ج
նֹ׺׊ױ׊ؠشؘزמ״ױյחח׊מ舅Ⳃ催二עو

גזםׂם׿׈❠䬠ֿع٭ظوشؓ OS յؘؓؗعنخյع٭ُت
նֹ׺׊ױ׊מֹ׻ַם׊յ✳榫עלם٤ؚن

https://www.soumu.go.jp/main_sosiki/cybersecurit
y/kokumin/security/business/staff/01/

稀ⳉ泸ր㎁妨عؕئؔطٖٛ؞ج٭فؕئס״גסց

⹆縒鞲乢
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鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕 2
ΖOSעؘؓؗعنخ׷䅻מ僃二ס敯䛜ֹ׆ֽי׊מ

עٛوؓגזםׂם׿׈❠䬠ֿع٭ظوشؓ
✳榫ַם׊յעגױյؓ؅ٜ٭عت٤ؕ٤



2
スマホやPC、ネットワークを安全な状態にする

スマホやPCを最新の状態に



敯䛜ס僃二׵璡ذ٤ٛو׷ذ٭IT嚀㉺ٜ׾ֿםחמعشؾ
Ⳃ⛼סյ嚀㉺׾׿ף⽛כؘّؓؗ٭ؒنն׌ךꄆ釐ֿכ׆糋ׂמ
նֹ׺׊ױ׊מס׵ם⪑㱦סյ僃二״⻠׵ؘؓؗعنخם䑒釐מ

ⱶֻיյ䑒׍⮣僿׼־غ٭٠تق㚺催ֹ׺׊ױ׊ն

ネットにつながるIT機器も更新して常に最新の状態にしましょう
䑒׍յ⮣僿עغ٭٠تق頇⪌侇ס⮣僿׼־ס׵ס㚺催׺׊ױ׀ֽי׊
ֹն׋⺱׼ם׏ם嚀牊ס⮣僿גזד׋⺱י⪑ֿغ٭٠تق㕙⺬מלםյ
┘塜ؓז╾׿׈تجؠ⹦׿׼յ٭فؕئ䷍䱡ֹױ׊י׿؂✳מ⺎耆䓪
ն׌ך״ג׾ֵֿ
׈㕙⺬յ錃㲊ֿ㚺催גזױ׊י׿׼⹦ז╾յ׿׈تجؠյ┘塜ؓגױ
ն׌ױ׽ֵ׵כ׆ֹױ׊י׿



⮵榫׾ַי׊嚀㉺ع٭َئס僿꡾׵䤧䭂׊յع٭َئ僿꡾ֿ⮉ַי׿
նֹ׺׊ױ׊吾鋀׵鞙ַ僀ֻס嚀㉺ע⺬㕙׾

IPAրֵסגם㳃׵斤׾ַי׿؂ 㳃䉀䷷䅨ֿ䷷ֻ׾
㵚瓀ցؔطٖٛ؞ج㳃꧅عشؾ

⹆縒Ⳃ槆

https://www.youtube.com/watch?v=xbn8SZIib90
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鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕 2
ΖOSעؘؓؗعنخ׷䅻מ僃二ס敯䛜ֹ׆ֽי׊מ

スマホやPC、ネットワークを安全な状態にする

ネットにつながるIT機器も更新2



扛稗LANעյ鸵⮉ם錃㲊כַם׊؅յ㛙鼧׼־鵟⟓⫂㳊ֿ河绱
ն׌ױ׽ֵֿכ׆׾׿؂✳מ؅ⳏ䣆ؠ٭٠عشؾյ׽ג׿׈

利⽤するネットワークを確認しましょう
扛稗LAN鵟⟓Wi-Fi׵יׂםֿٜه٭آע⮵榫״ג׾׀ךյ㛻㚺➘
ױ׊澬鏀ׂ׻؅־ס׾ַי׊❠䬠ֿ׿ד⩝׾׌յ䫘禈ֿ׌ך⮵
նֹ׺׊ 倊⺘٭؞غ٭٠تقֿ鞟םֹ׻׾ֵי׊⭳׽⪜轜扛稗
LAN עյ鵟⟓⫂㳊ֿ河绱׾׿׈璡׌ױ׽ֵֿؠتٛסն



׽ֵעך⪑鵟⟓ցր㱦ַםַי׊ր⟊閾׷٤ؤրցؓؕמاؗٚه
מֹ׻ַם׊ⱱ⪋؅לםյ⠕☔䗯㕔ע׀כג׿׈辐炐כלםց؆׎ױ
նֹ׺׊ױ׊



׾ַי׿׈٤ֿ辐炐ؤؕؓס׽յ倊⺘⴫ֵע⺬㕙׾׌䫘禈מاؗٚه
٤ֿ炐ؤؕؓס׽倊⺘⴫ֵמاؗٚهյ׊⛙նֹ׺׊ױ׊؅澬鏀כ׆
ַםעך؂ׄ׾ַי׿׈⟊㱦⪒䓪ֿ䥵׵׊׍յ䑒׵ך⺬㕙׾ַי׿׈
նֹ׺׊ױ׊嫰䙫מכ׆



稀ⳉ泸ր扛稗LANWi-Fiמؔطٖٛ؞جס꞊٤ؕٚغؕ؝׾׌ց 
https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/

⹆縒鞲乢

スマホやPC、ネットワークを安全な状態にする

安全なネットワークか確認を2
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鋗鬼甙䢥ؠشهغ٤ـ
瑬珕 2 
㱦⪒ם扛稗 LANס⮵榫؅䶹ֻ׾倊⺘⴫יַחמ
㰢ֹׯ

1

⺨OSמ辐炐ע٤ؤؕؓ׾׿׈Wi-Fiס䫘禈⩝؅鹟䥃׾׌꤀מ澬鏀׌ױ׀ךֿכ׆׾׌ն



յעךյ僃鲣׵יַיז车כ؆ה׀㵚瓀؅ؔطٖٛ؞ج
䄆㟒מ״ג׾⹦ײ䗯㕔؅河סלםغ٭؜عشةٝؠ׷غ٭٠تق
յףֻ❆ն׌ױַי׿䱡ֿ车؂䷍ם

ջ┘塜ّٚءٞوםؘُٜؗؓמ䚉刌י׎׈ID׷
׾⹦ײ؅河غ٭٠تق

ջꉏ车غ٭؜عشةٝؠ׷⚡炘؅לם逷؅ٜ٭ْגז鴜⟓׊յ
⣞عؕئסعؕئء٤بشؔنמ鏗㵵י׊⠕☔䗯㕔׷IDյ
׾׎׈ⱱ⪋䗯㕔؅סלםغ٭؜عشةٝؠյغ٭٠تق

ն׌ױ׽䣆⹾ֵֿגזַכ
׾䣆⹾ֵֿםֹ׻סלյי׊כח┉ס㵚瓀ס׫䱡䷍םֹ׻ס׆

ն׌ךꄆ釐ֿכ׆׾׌㵚䑴׽־ז׊׵יյ䷍䱡؅⹨ׄ׽؅湳־ס

https://www.ipa.go.jp/security/10threats/
10threats2025.html

IPA 䗯㕔10ؔطٖٛ؞ج㛻耕㣚 2025

⹆縒鞲乢
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鋗鬼甙䢥ؠشهغ٤ـ
瑬珕
؅湳؀ֹؠتٛ׷䣆⹾ס䱡䷍٭فؕئ׾ֵׂ׻

攻撃の手口を知り、被害を防ぐ

攻撃の手口を知ろう3
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鋗鬼甙䢥ؠشهغ٤ـ
瑬珕
؅湳؀ֹؠتٛ׷䣆⹾ס䱡䷍٭فؕئ׾ֵׂ׻
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攻撃の手口を知り、被害を防ぐ

攻撃の手口を知ろう3



㲔㏇׾׌♿哅׷⪜䌋؅عؕئס逷٭فؕئגז䷍䱡ֿ㘃ֻױַי
鵟⪧כס׵ג׀י׬鳭ךױ׿׆ע亠嫎ס㵚瓀ס״ג׾ն㳃仌؅㱤׌
ն׌ױ׀יזםמ٤ֿꄆ釐٘ب٭آؼِٖؤסכյ㳃仌ֿ׌ך

غ٤ـյ־ס׾׿车؂מֹ׻סל䱡ֿ䷍٭فؕئגזַֹל
նֹ׺׊ױ׊僗⪧鏀閁؅מַ◍ֽיז✳؅לםؠشه

https://www.ipa.go.jp/security/anshin/measures/
verificationmov.html

IPA 䣆⹾吾錞Ⳃ槆ث٭ٛب

⹆縒Ⳃ槆꥗



家族をサイバー攻撃から守るには
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鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕 5
Ι⣞ْ׷ٜ٭⣞מعؕئ꽯מֹ׻ַם׿׈
榫䑏ֹ׻׊

アプリや正規のWebサイトで情報を得るようにし、メールに書かれている内容
やリンクは信⽤しないようにしましょう

նֹ׺׊ױ׽䣆⹾؅湳׷㳊⫁ס䱡䷍٭فؕئյי؅榫ַؠشهغ٤ـ

┘㴯׷ة٭جشْם鵟湳ע⫂㳊׷氦⟓⩕؅蛽ה浓ַי澬鏀מֹ׻׾׌
նֹ׺׊ױֻ⚥

┘㴯׷ؠ٤ٛם岣♀עٜؕؒنꝧֹ׺׊ױֻ⚥מֹ׻ַם־ն

姲ױױ׾׿׼״⠕☔䗯㕔؅⪌ⱱ׽ג׊յ辐炐ג׿׈樑⺘מ扥יז꧅鎇
նֹ׺׊ױֻ⚥מֹ׻ַם׊؅

ふしん

あせ



ꄋꊤסלם⮵沟泘氳ַםעך䷍䱡י׊כյ⠕☔䗯㕔׷⫝洠ס⪌
䣆؅לם泘氳׌ױ׽ֵ׵ס׵׾׌כն

㵼׵ך׊㚺כםד䓙׼גזյ⸬ꄆמ嫰䙫מֹ׻׾׌㳃仌מ⚥ֻ
նֹ׺׊ױ

鋗鬼甙䢥ؠشهغ٤ـ
瑬1珕ّٚؤ
⮵沟ֿ泘氳ַםעך䷍䱡עמ׾ֻ⤓מ https://www.youtube.com/watch?v=k2VT6x4wBSk

IPA րהזלעِ؞
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家族をサイバー攻撃から守るには



各種連絡窓口のウェブサイト等 QRコード

一般利用者が情報セキュリティやネット詐欺に
関する相談をしたい場合には・・・
IPA「情報セキュリティ安心相談窓口（個人向け）」
電話 03-5978-7509（受付時間：10時～12時 13時30分～17時

※土日祝祭日、年末年始除く）

ランサムウェア被害や不正アクセス等による
情報漏えい被害等に遭った場合には・・・
都道府県警察「サイバー事案に関する相談窓口」
よくある相談事例と対応方法のほか、オンラインの相談窓口も設置されてい
ます。被害届は最寄りの警察署等に連絡をお願いします。
なお、緊急性を要する場合は、110番通報しましょう。

消費生活のトラブルや困った場合には・・・
消費者庁「消費者ホットライン」188
188をダイヤルしてください。

サイバー攻撃に気付いたり、あるいは第三者からの連絡で
気付いた場合は、必要な各種窓口に相談しましょう。
※ハンドブック第４章４ それでも攻撃を受けてしまったときの兆候と対策
を知ろう も参照しましょう。

https://www.ipa.go.jp/security/anshin/
about.html

https://www.npa.go.jp/bureau/cyber/
soudan.html

https://www.caa.go.jp/policies/
policy/local_cooperation/local_c
onsumer_administration/ 
hotline/

１

困ったときは…
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NISC IPAրؔطٖٛ؞ج٭فؕئ㵚瓀9־兢ց
https://security-
portal.nisc.go.jp/guidance/cybersecurity9principles.html
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鋗鬼甙䢥ؠشهغ٤ـ
瑬珕
ֹ׻״㓹灄؅㍾סؔطٖٛ؞ج٭فؕئע׍ױ



最低限実施すべきサイバーセキュリティ対策を理解しよう

サイバーセキュリティ対策9か条



インターネットの安全・安心ハンドブック Ver 5.10 

ハンドブック本体の使い方 インターネットの安全・安心
ハンドブック

؅⽏䙫ס銧蜗ַֹכؔطٖٛ؞ج
湳׾ַיזն

׌؅⛰י绂ַכ㵚瓀ؔطٖٛ؞ج
ն׾ַיז湳־׾

ֹ✳י׊SMSյSNS؅㱦䑏׷ٜ٭ْ
亠嫎؅湳׾ַיזն

ؔطٖٛ؞جם؆לךPC׷ٌُت
錃㲊־׾ַי׊؅湳׾ַיזն

✳י׊؅㱦䑏تل٭ئס┕عشؾ
ֹ亠嫎؅湳׾ַיזն

ն׾ַיז湳־⛰עכ䱡䷍٭فؕئ

瑬珕؅כء٭ٞٞوյ׍ױ
鐆ֹ׺׊ױײն

瑬珕ס⫂㳊؅鐆؆٭فؕئך
䷍䱡ס׫杼鉮؅岐ֹ׺׊ױ״ն

瑬珕ס⫂㳊؅鐆؆ךSNSס
✳ַ亠ס杼鉮؅岐ֹ׺׊ױ״ն

瑬珕ס⫂㳊؅鐆؆ך珷儕ס錃㲊
նֹ׺׊ױ״杼鉮؅岐ס

瑬珕٬瑬珕ס⫂㳊؅鐆؆םך
杼鉮ס鹴ׄ亠ס庀ַֻ׷׊ױ׌׽
؅岐ֹ׺׊ױ״ն

No

No

No

No

No

No

ն׌ױַי׿׈杼鉮מ芗氳⪑יַחמؔطٖٛ؞ج
նֹ׺׊ױ׊㳊؅澬鏀⫁ס⛮⪑ؠشهغ٤ـי״䷉

Yes

Yes

Yes

Yes

Yes

Yes
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