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みなさん、はじめまして。私たち
は内閣サイバーセキュリティセン
ター(NISC) です。日本の政府機関で、
国のサイバーセキュリティ政策を担
当しています。突然ですが、世界中
のコミュニケーションの手段と聞い
たら、みなさんは何を思い浮かべる
でしょうか？手紙、会話、写真、プ
レゼント、などいろいろなものを連
想されるかもしれません。

その中でも、形は見えないけれど
現代においては「インターネット」と
いう技術が主役の 1 つだろう、と何
となく意識されている方も多いので
はないでしょうか。

インターネットによりコミュニ
ケーションのスタイルは大きく変わ
りました。インターネットが普及し
ていない昔は、どんな場所にも設置
されていた公衆電話で連絡を取るこ
とは普通でしたが、インターネット
が身近になると小型化された携帯電
話、いわゆるガラケーが普及しまし

た。当時のインターネットの通信速
度では、ガラケーを使って短い文
章、すなわちメッセージを送る形の
コミュニケーションが主流でした。

そして現代、インターネットの通
信速度も安定し、大半の国民がパソ
コンだけでなく、スマホを所有して
います。スマホは単なる電話機では
なく、「持ち歩ける小さなパソコン」
と呼べるほど多機能なもので、基本
的には常にインターネットに接続し
ています。多くの人がスマホやパソ
コンからチャットしたり、SNS で写
真を送りあったり、映像付きのイン
ターネット電話を使ったりして、家
族や友人とのコミュニケーションを
楽しんでいます。コミュニケーショ
ンの用途以外にも、調べたいことが
あればブラウザでウェブサイトを検
索したり、オンラインストアで買い
物をしたりして、インターネットに
つながったサービスに多くの人が慣
れ親しんでいます。またクラウドと

呼ばれるインターネット上のサーバ
から業務上必要なデータの保存・共
有をしたり、コロナ禍で普及したテ
レビ会議アプリでリモート会議をし
たりと、仕事で多用している人もい
るでしょう。さらには社会保障や税
関系など、スマホやパソコンがあれ
ばできる行政機関への申請・申告も
増えています。

もはや現代において、スマホやパ
ソコンからインターネットにつなが
り、民間企業・公的機関問わず、無
料・有料含めて、さまざまなサービ
スを利用することは、家庭や職場、
学校と生活のあらゆる場面で求めら
れています。多様なサービスにつな
がり多くのコミュニティが形づくら
れ、インターネット上には 1 つの社
会領域といえる「サイバー空間」が形
成されています。

そのような便利で欠かすことので
きないサイバー空間は、地域や老若

はじめに
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男女問わず、全国民が参画する基礎
的なインフラであると呼べ、私たち
が社会経済活動を営む上で重要かつ
公共性の高い場として位置付けられ
るものです。

しかし、このサイバー空間、便利
さもあれば、問題もあります。

世界中の人と距離を超えてつなが
るため、中には、自らの利益や自己
顕示のために平気で他人の情報や財
産を奪おうと悪事を働く者ともつな
がってしまいます。そのような悪事
を働く者は、ありとあらゆる手段を
用いて、スマホやパソコン、ルータ
などの IT 機器に対して、「マルウェ
ア」という不正なプログラムを送り
つけようとしています。インターネッ
トにつながるということは、常にそ
のようなサイバー攻撃のリスクにさ
らされているのです。

また、SNS などで自分の発言を広
く読んでもらい自由に他の人と交流
できることは、インターネットにつ

ながることで享受できるメリットの
1 つですが、接する人が常に自分と
友好的な意見であるとは限りません。
感情的になり、誹謗中傷といえるよ
うな発言が飛び交うことも珍しくあ
りません。しかし、SNS での発言か
ら、精神的に追い詰められ、自らを
傷付ける行為を選んでしまう人や事
例も残念ながら生じています。面と
向かって言えないような他人を傷付
ける発言は、インターネット上でも
決して発信してはいけないのです。

サイバー空間が、人々のくらしと
密接につながり基礎的なインフラと
なりつつある中、国民全員が、誰一
人取り残されずその恩恵を享受して
いくためには、国民一人ひとりが能
動的にサイバー空間における攻撃や
脅威の存在を知り、サイバーセキュ
リティに関する素養・基本的な知識
を身に付けていくことが必須です。
スマホやパソコンを使ってインター
ネットにつながるときは、みんなが

常にサイバーセキュリティ対策を心
掛けるべきなのです。

そのため本書では、サイバー攻撃
の手口やリスク、そして被害とはど
んなものがあるのかをイメージしや
すくなるように、身近な具体例を取
り上げながら解説しています。そし
て、被害を受けないようにするには
どんな対策をすればよいのか？また
被害を受けてしまった場合はどんな
対処をすればよいのか？についても、
具体的な手順や頼れる相談窓口を紹
介しています。

ほかにも、
・�サイバー攻撃を防ぐための基本
となるパスワードの適切な管理
・�こどもやシニアが安全にイン
ターネット上のサービスを利用
するための方法
・�SNSなどで多くの人と交流する
際に気を付けたいマナーや法律
・�スマホやパソコンを不安なく利
用するための設定

このイラストはインター
ネット上の悪意の人たちで
ある攻撃者と、彼らが使う
武器である「コンピュータ
ウイルス（正確にはマル
ウェア）」をキャラクター
にしたものです。
サイバー空間（インター
ネット）を悪意を持って利
用し、自らの利益のために
は他人の情報や財産を容赦
なく奪い、ときにサイバー
攻撃を通じて自己顕示欲を
満たすといった、さまざま
な悪事を働きます。
また、彼らが普通の人の
仮面を被り、あるいは普通
の人々が彼らの仮面を被る
こともあります。
解説のイラストではその
あたりをきちんと描き分け
ていきますので、じっくり
見てくださいね。
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・�インターネットにおける通信の
安全性を支える暗号化の基本
・�中小企業等のセキュリティ部門
担当者に役立つ情報

など、サイバーセキュリティ対策に
必要な内容を幅広く取り上げ、いず
れも読む前には専門知識を必要とし
ない形でやさしく説明しています。
本書を読んで、安全・安心なサイバー
空間を一緒に作っていきましょう。

また、NISCでは、本書だけにと
どまらず、「みんなで使おうサイバー
セキュリティ・ポータルサイト」を
運営して、サイバーセキュリティの
普及啓発や人材育成に取り組んでい
ます。

ポータルサイトでは、こども、シ
ニア、企業の一般社員・経営者など
対象者別に適したセキュリティ施策
の紹介や、セキュリティ施策におけ

るセミナーやイベントの実施状況な
どを公開しています。本書やポータ
ルサイトをご覧いただき、国民一人
ひとりのサイバーセキュリティ対策
の意識を高められれば幸いです。

「みんなで使おうサイバーセキュリティ・ポータルサイト」

https://security-portal.nisc.go.jp/

※ご注意

本書では、初心者の方にサイバーセキュリティ関連の問題を理解してもらうために、実際のケースと比較してわかり
やすく簡略化したり、内容を理解しやすいように関連する事項の一部を省略したりして記述している場合があります。
ご了承ください。
このハンドブックを読んで、よりサイバーセキュリティに関する理解を深めていきたいと思う方は、ぜひステップアッ
プして、さまざまな専門誌や最新の記事にチャレンジしていただけると幸いです。
なお、登場する人物、および、団体は架空のものであり、実在するいかなる人物・団体とも関係はありません。
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■1 

攻撃者（悪意のハッカー）による攻
撃を防ぐには、まずはパソコンやス
マホの基本的なセキュリティを固め、
また、トラブルが発生したときの対
処手段を知ることが重要です。

現在、政府機関が掲げるサイバー
セキュリティ対策の指針としては、
NISC （内閣官房内閣サイバーセキュ
リティセンター）が「サイバーセキュ
リティ対策 9 か条」を公開していま
す。一般国民の誰もが最低限実施す
べき対策をまとめており、本ハン
ドブックもこの 9 か条に則ってサイ
バーセキュリティ対策を解説してい
きます。

まず「① OS やソフトウェアは常
に最新の状態にしておこう」はいわ
ゆるアップデートのことです。　IT 
機器にはセキュリティホールと呼ば
れる弱点が日々見つかっています。
一見、大丈夫そうに見えてもそれは

「ただセキュリティホールが発見さ
れていない」だけ。OS やソフトウェ
アメーカーが提供している修正用
アップデートを常に適用し続け、攻
撃の糸口となる穴を塞ぎます。

「②パスワードは長く複雑にして、
他と使い回さないようにしよう」は、
安全性の高いパスワードを設定する
際の留意点、同じパスワードの使い
回しの危険性、パスワードの適切な
管理方法について解説します。

「③多要素認証を利用しよう」は、
サービスへのログインを安全に行う
ために、二要素以上を使って認証作
業をする多要素認証について解説し
ます。認証用アプリや生体認証を利

用するとログインの安全性を高めら
れます。

「④偽メールや偽サイトに騙され
ないように用心しよう」は、フィッ
シング詐欺メールが多様化しており
攻撃が複雑になっていることや、信
頼できるサイト以外からアプリをイ

ンストールする危険性を解説します。

③多要素認証を
利用しよう

認証用アプリや生体認証を利用したよ
り安全性の高い多要素認証について説明
します。

最低限実施すべきサイバー 
セキュリティ対策を理解しよう

多様化 · 複雑化するフィッシング詐欺
メールや、信頼できるサイト以外からア
プリをインストールする危険性について
解説します。

①OSやソフトウェア
は常に最新の状態に
しておこう

OS やソフトウェアを最新に状態
にする理由は、最新の攻撃情報への
対策が盛り込まれているからです。

①�OSやソフトウェア 
は常に最新の状態に 
しておこう

④�偽メールや偽サイトに
騙されないように
用心しよう

②�パスワードは
長く複雑にして、 
他と使い回さない
ようにしよう

OS やソフトウェアを最新に状態
にする理由は、最新の攻撃情報への
対策が盛り込まれているからです。

安全なパスワードの作成方法はも
ちろん多要素認証の重要性を説明し
ます。

FC%&D)hnvEy34%
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「⑤ メ ー ル の 添 付 フ ァ イ ル や 本
文 中 の リ ン ク に 注 意 し よ う」は、

「Emotet」のように、マルウェア添
付メールで広がる感染、標的型メー
ルやスパムメールの実例を挙げ、具
体的リスクについて解説します。

「⑥スマホや パソコン の画面ロッ
クを利用しよう」は、スマホやパソ
コン（PC）の情報を守るにはまず待
ち受け画面をロックすることが第一
であることを解説します。また、生
体認証を使用したロックの利点や、
安易に他人へ端末を渡す危険性につ
いても触れます。

「⑦大切な情報は失う前にバック
アップ ( 複製 ) しよう」は、普段から
バックアップをとっておくことがど
れほど重要か解説します。正常な状
態のファイルをバックアップして保
管しておくことで、仮に攻撃を許し
て重要なファイルを失ってしまって
も、バックアップから復元すること
により、被害を軽減します。とくに
昨今増加しているランサムウェア攻
撃に対してもバックアップを準備し
ておくことは有効です。

「⑧外出先では紛失・盗難・覗き
見に注意しよう」は、勤務先や外出
先でスマホやパソコンを使う際、覗
き見されるショルダーハッキングな
どのリスクなどについて解説します。
また、飲食店などで離席時に端末を
置いていく人を時折見かけますが非
常に危険な行為です。公衆の場でス
マホやパソコンを利用するときに注
意すべきことについて把握しましょ
う。

「⑨困ったときは 1 人で悩まず、
まず相談しよう」は、サイバー攻撃
などインターネットの被害で自分だ
けでは対処できないときには、積極
的に警察や IPA などの窓口へ相談す
る重要性を解説します。あらかじめ

窓口を調べておくことで、困ったと
きにすぐに相談できるようになりま
す。

⑤メールの添付ファイル 
や本文中のリンクに 
注意しよう

被害がなくならない「Emotet」、
標的型メール、スパムメールの実例
を紹介

 
 

⑦ 大切な情報は失う前に
バックアップ(複製)
しよう

たとえ攻撃されても、適切にバッ
クアップしておけば、すぐに復旧で
きます。

⑨困ったときは1人で悩まず、まず相談しよう

攻撃されたとき、どうしたらよいか分からないからとそのまま放置せず、
相談窓口に相談しましょう。また、実質的な被害が出ている場合は、警察
などの関係機関に報告した方がよい場合もあります。いざというとき慌て
ないように、あらかじめ連絡先を調べておきましょう。

*「サイバーセキュリティ9 か条」 https://security-portal.nisc.go.jp/guidance/cybersecurity9principles.html

⑥�スマホやパソコンの画面 
ロックを利用しよう

⑧�外出先では紛失・ 
盗難・覗き見に 
注意しよう

スマホやパソコン（PC）の情報を
守るにはまず待ち受け画面をロック
することが第一。そして生体認証が
推奨

公衆の場における、ショルダー
ハッキングのリスク、スマホやパソ
コンの紛失・盗難など、利用時の注
意すべきことを把握しましょう。
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①OSやソフトウェアは常に 
最新の状態にしておこう

悪意の攻撃からパソコンを守る第
一歩は、セキュリティを最新に保ち、
各種のアップデート（バージョンアッ
プ）を行うことです。

最近の機種では、OS 関連のアッ
プデート処理は自動で行われるか、
アップデートを行うよう通知が出
るようになっています。しかし、緊
急でアップデートを行った方がよい
ときもあります。セキュリティ関連
ニュースサイトなどでアップデート
を促す情報が流れていたら、自主的
に更新処理をかけるようにしましょ
う。Office 製品など OS のメーカー
が作っている重要なソフトもここで
同時にアップデートします。

次に、サイバー攻撃で狙われや
すいソフトウェアの更新を重点的
に行いましょう。Adobe 社 Acrobat 
Reader や Oracle 社 Java またはその
実 行 環 境、そ し て Google Chrome
をはじめとする各種のウェブブラウ
ザや、ブラウザの機能を拡張するプ
ラグインは攻撃のターゲットになり
やすいのです。

また、機器そのものの基本プログ
ラムを更新するファームウェアアッ
プデートにも気を配りましょう。こ
ちらの更新通知は、自動で出る機器
と出ない機器があるので、機器のアッ
プデート情報は、どのようにすれば
入手できるか、事前に確認して気を
配ってください。セキュリティソフ
トをインストールしている場合は、
最新のウイルス定義ファイルに自動
更新されるよう設定しておきましょ
う。

なお、OS やソフトウェア、ファー
ムウェアは、開発者がアップデート
の期限を設定するものが多く、この
期限を過ぎるとアップデートが提供
されなくなります。

アップデートが提供されなくなっ
た OS やソフトウェアは、セキュリ

ティホールが見つかっても修正用
アップデートが提供されず、攻撃に
対して非常にぜい弱なので、使用し
ないようにしてください。

①.1 パソコン本体とセキュリティの状態を最新に保とう

本体もOSもセキュリティソフトも重要ソフトも
アップデート

OSと基本ソフトの更新本体のファームウェアも更新

重要ソフトも更新

セキュリティソフトも更新

Windows Update
画面

macOS 
Update 画面

Windows

macOS

Microsoft Office
Adobe 

Acrobat
Reader DC

Oracle 
Java

Google Chrome
Microsoft Edge
Mozilla Firefox

など
追加された

ウェブブラウザ

W

P

X

N

ウイルス定義
ファイル

ファーム
ウェア

OS やファームウェアなどは、ほとんどのパソコンで利用されており、社会で
いえば鉄道や電気ガス水道のような社会インフラに相当します。

利用する側もアップデート（更新）が必要になれば速やかに適用して、攻撃
者が攻撃できないようにしましょう。インストールしてあるが使っていないソ
フトは削除（アンインストール）してしまってもよいでしょう。

ボットネットも、そもそも攻撃して乗っ取れる機器がなければ成立しないよ
うに、攻撃できる穴を作らない 1 人 1 人の行動が、安全なインターネットを作
り社会インフラを支えるのです。
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スマホも同様に各種のアップデー
トの適用が必須です。スマホの場合、
比較的アップデートの通知がわかり
やすくなっており、自動アップデー
ト機能も充実しています。機器本体
のファームウェアのアップデートで
も、OS のアップデートでも、いつ
も使用している一般のアプリのアッ
プデートでも、更新の通知が出たら、
マメに適用するようにしましょう。

そのためには、本体のファームウェ
ア（ソフトウェア更新やシステムアッ
プデートと書かれることも）や OS の
更新が、設定メニュー上のどこにあ
るのかと、更新の手順を確認してお
きましょう。アプリの更新が自動に
なっているかも確認しましょう。す
でに保守期間等がすぎて、ファーム
ウェア等が更新できない場合には、
以降の安全性が確保されないため、
買い替え等も検討しましょう。

スマホアプリの自動更新は、設定
によっては無線 LAN 接続時のみ自
動で行うことになっている場合もあ
りますが、その設定でも更新時に権
限変更で確認が必要な場合は自動更
新されないこともあるので、気が付
いたら未更新のアプリがたくさんた
まったままになってしまっているこ
ともあります。日に一度は意識して
アップデート画面に行き、更新する
ように心がけましょう。

また、ネットワークにつながるルー
タや IoT 機器、スマート家電、ネッ
トワークカメラなどもぜい弱性を
狙った攻撃の対象となるため、ファー
ムウェアが自動更新されるよう設定
しておきましょう。近時は国際情勢
の影響もあり、更新されていないネッ
トワーク機器を狙う攻撃が増加しま

した。
ルータはここ数年で自動更新機能

搭載のものが普及してきているので、
可能であれば買い換えましょう。

①.2 スマホやネットワーク機器も最新に保とう

ネットにつながるIT機器（ルータやIoT機器）も
ファームウェア更新や管理者用初期IDとパスワードの
変更をしておくこと

IoT 機器のファームウェアの更新は、通常はウェブブラウザで本体にアクセスし
て行います。このときの管理者用 ID とパスワードは、必ず購入時の初期のものか
ら変更しておきましょう。同じ機種で共通だった場合など、不正アクセスされ乗っ
取られてサイバー攻撃に使われます。

無線LANアクセスルータ ネットワークカメラネットワーク対応プリンタ

アプリやセキュリティソフトの更新は
自動更新にしつつ、まめにチェック

Google Play ストア
アップデート画面

Android OS
更新画面

iOS
OS 更新画面

Android

スマホの本体ソフト更新（ソフトウェア）や
OS 更新も忘れずに

iOS

Google Play システム
アップデート画面

App Store
アップデート画面
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②パスワードは長く複雑にして、
他と使い回さないようにしよう

私たちが、スマホやパソコンなど
の IT 機器や、各種のウェブサービ
スを使う上で、欠かせないのが「パ
スワード」です。

機器やウェブサービスを利用する
ときに、正当な利用者や持ち主であ
る自分だけが利用でき、他人が利用

できないようにするための鍵の役割
を果たすものです。

パスワードは、いわば「家の鍵」や
「金庫の鍵」。これを適切に守らなけ

れば、家や車、金庫を勝手に開けら
れてしまうように、パソコンやスマホ、
ウェブサービス上にある私たちの個

人情報やメール、銀行口座が攻撃者
に不正にアクセスされ、情報が流出
したり、お金を盗まれたりしてしま
います。

②.1 パスワードってなに？

②.2 パスワードの安全性を高める
サイバー攻撃には、相手の機器

をマルウェアに感染させて乗っ取る
方法の他に、なんらかの手段で ID
とパスワードを解明し、サービスや
機器を乗っ取る方法もあります。

パスワードは利用しているウェブ
サービスなどから大量流出したもの
が使われる「リスト型攻撃」、文字の
組み合わせをすべて試す「総当たり
攻撃」、パスワードによく使われる
文字列を利用する「辞書攻撃」などに
より探し当てる方法や、IoT 機器の
パスワードを購入時のまま利用して
いると乗っ取られることもあります。

総当たり攻撃を防ぐには、探り当
てるまでに膨大な時間がかかるよう
にするのが一番の防御手段で、そ
れには 1 桁の文字の種類と桁数によ
る組み合わせを増やします。例えば
数字だけなら 1 桁 10 通りしかあり
ませんが、英字を入れると 36 通り、
英大文字小文字を入れると 62 通り、

これに 33 文字の記号を入れると 95 
通りになります。これに桁を増やして、
累乗で組み合わせを増やすわけです。
総当たり攻撃は、理論上攻撃し続け
ればいつかは成功するのですが「時
間がかかり事実上不可能な状態」に
して防ぐのです。長いが覚えやすい
パスワードにするか、短いが複雑な
パスワードにするかは、好みの問題

ともいえますが、最近では、桁数を
できるだけ長くする方が安全である
と言われています。さらにより安全
にしたい場合には記号を入れること
で安全性を高めるに、こしたことは
ありません。

数字＋英大文字＋英小文字の組み合わせ数（例）

ログイン用パスワードは、長くすることでより安全に

数字 英大
文字

英小
文字

合計 ８桁（通り） 12 桁（通り） 8 桁と 12 桁の比較
（倍）

10 26 ー 36 2,821,109,907,456 4,738,381,338,321,616,896 1,679,616 
10 26 26 62 218,340,105,584,896 3,226,266,762,397,899,821,056 14,776,336 

同じ文字種でも、パスワードを長く設定することで推認されにくくなります。

「数字＋英大文字＋英小文字」の８桁だと→約 218 兆通り
「数字＋英大文字＋英小文字」の 12 桁だと→約 32 垓通り
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複雑なパスワードを使っても、そ
れを複数のサービスや機器の間で使
い回していれば意味がありません。1
カ所から漏れればすべてのサービス
等でログイン可能になってしまうか
らです。複雑なパスワードを 1 つ決
めて、あとはおしりに数字や規則性
のある文字を付けるのも、2 つ以上
漏れれば推測されます。それぞれに
複雑なパスワードを設定し、使い回
しをしないことが大切です。但し実

際にすべての規則性のないパスワー
ドを記憶することは、難しいため、
次ページに示すような形で適切なパ

スワード管理をすることが重要です。

②.３ 機器やサービス間でのパスワード使い回しは「絶対に」しない

同じパスワードを使い回さない。似たパスワード、
単純な法則性のあるパスワードも×

白うさ
ネットワーク

おさるさん
銀行 三毛猫電気

×使い回し PASSPPOI PASSPPOI PASSPPOI 1個漏れたら一網打尽
×単純な法則性あり USAGIPPOI OSARUPPOI NEKOPPOI 法則性がばれたらおしまい

白うさ
ネットワーク

おさるさん
銀行

三毛猫
電気

たこ
クレジット

②.４ 秘密の質問は注意する
ウェブサービスの中には、パスワー

ドを忘れてしまった場合や、あるい
はいつもと違うログインがあった場
合の本人確認のために「秘密の質問」
と呼ばれる機能で対応しようとする
ものがあります。これはあらかじめ
利用者が、自分しか知らない質問と
答えを設定しておいて、合い言葉的

にこれに答え、本人であることを証
明するものです。

しかしこの秘密の質問は、自分で
質問を作れるものもありますが、多
くは「生まれた市は」、「ペットの犬の
名前は」と回答が類推しやすいものが
大半です。

SNS が普及した今、SNS の過去の

投稿から簡単に見つけられることも
あり、安全性が高いとはいえません。

秘密の質問に答えを設定する場合
は推測できないものにし、忘れない
ようにパスワード管理アプリなどに
保存しましょう。 
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使い回しをせず充分な複雑さと長
さを持ったパスワードは、総当たり
攻撃では突破されにくくなります。

しかし、適切に管理しておかず、
別の方法で盗まれてしまってはひと
たまりもありません。

例えばパソコンや壁に貼っていれ
ば、誰かがそれを見て覚えてしまい
ますし、テキストファイルにまとめ
ておけばマルウェアに感染したとき
に流出し、多くのアカウントが一気
に乗っ取られるかもしれません。

パソコンでウェブブラウザにパス
ワードなどを覚えさせる「自動入力」
機能も要注意です。あなたが席を離
れた隙に、誰かがブラウザでウェブ
サービスを利用してしまうかもしれ
ません。それにノートパソコンなら
ば本体ごと盗まれることもあります。
パスワードは基本的に利用する場所
で保管してはいけないのです。

しかし、多くのサービスで複雑な
パスワードをそれぞれ設定したら、
とても覚えきることはできません。
ではどうしたらよいでしょう。

具体的にはいくつかの方法が挙げ
られます。例えば、パスワードを管
理する紙のノートに書いてパソコン
とは別に保管する方法や、アプリの
メモ帳や表計算ソフト等で管理する
などで管理する方法が挙げられます。
またスマホのパスワード管理アプリ
を利用したり、ブラウザのパスワー
ド管理機能を利用したりする方法な
ども挙げられます。なお、紙で管理
する場合以外は、クラウドでデータ
を保管する機能の利用は熟考し、過
去に情報流出にまつわるトラブルの
あったアプリやサービスは利用を避
けるようにしましょう。それは他人

の手元に ID やパスワードを保管す
ることや、流出の危険が逆に増すこ
とを意味するからです。

利用するところで保管するべきで
ないなら、スマホでパスワードを管
理する場合リスクはありますが、こ
ういったアプリは後述の PIN コード
や生体認証＋ 暗号化で情報がガード
されます。盗まれても落としても、簡
単に他人が使ったりすることはでき
ません。

ただ、管理しているパスワードは、
必ずバックアップするのを忘れない
ようにしましょう。

なお、紙で保存する場合には、紛
失に備えて、予備を作成・保管して
おき、その予備を参考にしながら早

急にパスワードを変更することが必
要です。また、パスワードを記録す
る際には、盗み見した者が記録され
たパスワードを使用して、すぐに悪
用できてしまう可能性を少しでも下
げる工夫を施しておくと、より安全
にパスワードを保管できます。

具体的には「実際には含まれない
余分な文字を混ぜてノートに記録す
る」、「実際のパスワードは前後どら
ちかに 2,3 桁程度、暗記できる数の
文字が追加されたものに設定して、
すべての文字はノートに書き残さな
い」などがあります。

②.5 パスワードを適切に保管する

パスワードを使用する場所に置かない。パソコンの中も×

オフィスの中ならば外の人は見ないと判断するのは×。出入りの業者が見たり、
外から双眼鏡で見たりすることもできるのです。内部の人間が勝手に使うリスクも
あります。

ログイン
パスワード
なんだっけ？

パスワードを
書いたふせん

パスワードを書いた
ファイルが
デスクトップに

ポスターのように紙に
書いて壁に貼る

パスワードは紙のノートに書いて保管するか、
パスワード管理アプリで守る

クラウド保管＝ダメというわけではなく、それは利便性との兼ね合いです。アプ
リのバグや過去のトラブルは、アプリ名＋「トラブル」などで検索します。

ショッピングは
××××

銀行は
△△△△

あれのパスワー
ドは……？

パスワード管理ノート
（物理）

パソコンやスマホとは
別に保管

スタンドアロン
アプリで保管

パスワード
管理アプリ

白うさネットワーク

おさるさん銀行

三毛猫電気

たこクレジット

白うさネットワーク

おさるさん銀行

クラウドサーバ
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■ ③多要素認証を利用しよう

サービスへのログインを安全に行
うために、二要素以上を使って認証
作業をする多要素認証などの方法が
提供されていれば必ず設定しましょ
う。

例えば、最近の機器では顔、虹彩、
指紋で本人確認をして機器のロック
状態を解く、生体認証機能もありま
す。

生体認証は本人のみが使えて安全
性が高く、肩越しの盗み見などよる
暗証番号（PIN コード）の盗難には強
い機能でもあります。ただ指紋認証
などは寝ている間に勝手にロック解
除されることがあり得るので過信は
禁物です。

なお、生体認証はたいていは通常
の PIN コードの替わりなので、ス
マホでは失敗すると通常の PIN コー
ド入力に戻ります。誕生日などの個
人情報を PIN コードにすると予想が
されやすく、本体を盗まれてロック
解除される可能性が上がるため使わ
ないようにしましょう。

また通常のパスワードの他に、使
い捨てにする別のパスワードを、ハー
ドウェアトークンや生成アプリで作
り、ログイン時に利用者に入力させ
ます。なお、メールや SMS （ショー
トメッセージ。以降 SMS) を利用す
る方式もありますが、これらはその
送信方法などによっては安全面で十
分とは言えない場合があります。例
えばウェブ上のサービスに対して、

特定のスマホに対して SMS が送信
される場合にはスマホを所持してい
る人しかわからない情報なので、二
要素認証として位置づけられますが、
ウェブサービスに登録しているメー
ルアドレスに送信される場合、安全
性は低いと言えます。

その他、認証システムによっては、
スマホなどへのプッシュ通知を多要
素認証に組み入れることがあります。

攻撃者がパスワードなどでの認証
を成功させた場合にもプッシュ通知
が送られるので見知らぬプッシュ通
知には回答してはいけません。

その他にも、USB セキュリティ
キーなどで利用者を確認する方法や、
不正アクセスの兆候を知る手段とし
て、サービスに不審なログインがあっ
たときにメールで利用者に通知を送
る機能も存在するので、あれば活用
しましょう。

③.1 可能な限り多要素や生体認証を使う

多要素認証やログイン通知でセキュリティを向上

知
通
ン
イ
グ
ロ

証
認
素
要
多

第�要素 ID:○○○○
PASS:△△△△

ID:○○○○
PASS:□□□□

ID:○○○○
PASS:＊＊＊＊

第�要素

振り込み暗証
番号入力

ウェブ
サービス

ログイン
パスワード入力

ハードウェア
トークン

（ワンタイムパスワード）

USBセキュリ
ティキー ログインメール通知

ログイン
あり

ソフトウェア
トークン

（ワンタイムパスワード）

白うさ
ネットワーク

おさるさん
銀行

生体認証を使う
顔認証 指紋認証

PINコードを
盗み見できない…
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私たちがパソコンやスマホ、ある
いは SNS やウェブ上のサービスを
利用するときに入力する ID やパス
ワード。サイバー攻撃でこれらの情
報を盗まれると、かなり深刻な被害
を起こしかねないものです。

では実際はどのように漏れてしま
うのでしょう？

1 つには、自分のパソコンなどが
マルウェアに感染し、そのマルウェ
アがパスワードを盗み取って攻撃者
に送信するケース。次に、ウェブサー
ビスなどにログインするときに、私
たちが利用する機器からウェブサー
ビスまでの経路上のどこかで盗み取
られてしまうケース。そして、ウェ

ブサービス側でログインを認証する
ために控えとして持っている ID や
パスワードが、攻撃者によって盗み
取られ漏えいするケースなどがあり
ます。

先ほど説明しましたが覚えておい
てほしいのは、自分がマルウェアな
どに感染していなくても、漏れてし
まうケースがあるということです。

したがって ID やパスワードを普
段入力していないから安心、とも言
い切れません。

そして ID とパスワードを盗み取っ
た攻撃者は、それを使ってどこか別
のウェブサービスなどが乗っ取れな
いか、さまざまな場所で試します。

あなたが複数のウェブサービスの
間で ID とパスワードを使い回して
いたり、あるいは似た形のパスワー
ドを使ったりしていると、これらの
サービスのアカウントを一気に乗っ
取られます。

乗っ取られると、あとはオンライ
ンショッピングで勝手にものを買わ
れてしまったり、現金は送れなくて
もなんらかの送金システムが利用で
きる場合は、それを使ってお金を奪
い取られたりされてしまうわけです。

もしパスワード流出が判明したら、
まずはすぐにパスワードを変更しま
しょう。

③.2 パスワードはどうやって漏れるの？どう使われるの？

サイバー攻撃

あなたのパソコン

ウェブサービス、クラウド
ストレージサービス、ウェブメール

オンラインバンク

インターネットショッピングカード会社SNS

白うさ
ネットワーク

おさるさん
銀行

三毛猫
電気

たこ
クレジット

このパスワード、
他のサービスで
使えないかな？

さまざまなIDとパスワードの漏えいパターン

攻撃者は入手したIDとパスワードを使い、
さまざまなサービスを乗っ取れるか試す

攻撃者に ID とパスワードが漏えいする事態
は、機器がマルウェアに感染したり、自分が
通信する過程で抜き取られたりする他に、利
用しているサービス側からも流出するケース
もあります。

ニュースや通知でサービス側から流出が判
明した場合は、速やかにパスワードを変更す
るなどの対応を取りましょう。

ID とパスワードをなんらかの手段で
手に入れた攻撃者は、これをどこか別
のサービスで使えないかさまざまな方
法で試します。

こういった攻撃を成功させないため
に、パスワードの使い回しや、似たパ
スワード、パターンのあるパスワード、
個人情報などから推測できるパスワー
ドを利用するのはやめましょう。

❶

❷

❸マルウェアに感染
したパソコンなど
から抜き取り

暗号化されていない通
信から抜き取り

サービスを
提供する

サーバを攻撃

ID とパスワードを
大量抜き取り
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■
 ④偽メールや偽サイトに 
騙されないように用心しよう

サイバー攻撃を行う際に、攻撃
者は偽メール、偽サイトを使うこ
とが多いです。

偽 メ ー ル に は、ス マ ホ 宛 の 偽
SMS や SNS で使用可能なメッセー
ジ機能なども含みます。メール・
SMS からの誘導を受けて、アプリ
をダウンロードするのは原則とし
てやめましょう。

近年、フィッシング詐欺の攻撃
で最も目を引いたのは、宅配業者
の不在通知詐欺です。宅配業者を
名乗って「配達に行ったが不在だっ
た。下記のリンクから確認して欲
しい」というような SMS を送り付け
て、利用者をリンク先の偽サイト
に誘導し、そこで ID とパスワード
などを詐取するというものです。

実は、この業者は「SMS で不在通
知を行なわない」のですが、それを
知らない人たちはまんまと騙され
てしまったわけです。関係機関で
日々、「不審なメールに気を付けて
ください」というアナウンスをして
いるのですが、SMS とメールは違
うものと思われてしまったのかも
しれません。

偽メールについても、国税庁を
装ったり ETC サービスを装ったり
と、騙られる送信元にバリエーショ
ンが増えてきていますが、偽メー
ルであることには間違いありません。
また、すぐにアクセスしないとあな
たの口座やアカウントが使えなくな
る、一定の違約金が発生する等、不
安を煽ることで一層、冷静な対応を
妨げるものも多く存在します。そし

て誘導される偽サイトは短時間で消
去される場合が多く、攻撃者が証拠
をなるべく残さないようになってい
ます。こういったメッセージを使っ
た詐欺には、SMS やメールだけでな

く、SNS のメッセージ機能、あるい
はゲーム内のメッセージ機能を使っ
た攻撃も実際に発生していますので、
偽メールと同様に注意してください。
心当たりのないものは無視し、心当

④.1 多様化する偽メールに注意しよう

フィッシング詐欺はいろんな方法がある

驚くと人間は警戒心を忘れる

SMS

メッセージ（アプリなど）

電子メール（e メール）

ゲーム内のメッセージ機能

080-XXXX-XXXX
再配達の指定を！
URL http://XXXXXX

@ △△△へ
今すぐプリペイド
カード買ってきて！
URL http://XXXXXX

△△△ @xxxxxxxxxx.co.jp
未払いの料金が！
URL http://XXXXXX

△△△さんへ
レアアイテムあげます！
URL http://XXXXXX

電話番号宛てに送る

アプリのアカウント宛に送る

メールアドレス宛に送る

ゲームのユーザー宛に送る

「怪しいメール」といわれたら「メール」だけでなく似たような
機能全般に気を付けましょう。

災害時などに驚いて人間の警戒心が弱くなった瞬間を狙った攻
撃もあります。注意しましょう。

津波に関する
情報はこちら！
URL http://XXXXXX

確認しなきゃ！わ！地震だ！

そのメッセージ
本物？

発信元は？

フィッシング対策協議会 https://www.antiphishing.jp/
内閣サイバーセキュリティセンター X( 旧 Twitter） @nisc_forecast
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たりがあるものでも、そのメール
やメッセージの URL などにアクセ
スするのではなく、メールは通知
と割り切って、そこに記載されて
いるリンクは踏まないよう、心が
けてください。

他にも、地震が発生したときに、
気象庁を名乗って津波に関する迷
惑メールが送られた例もありました。
いずれも私たちが「騙されないぞ」
と身構えているのとは違う方向や、
災害時などで正常な判断が行えな
い状況を狙っています。

こういった詐欺メールは年々手

口が巧妙になっており、送信元ア
ドレスやメッセージ中のリンクを
確認しただけで、詐欺と見抜くこ
とは極めて難しくなっています。
基本は「見るだけで完結しない情報
はすべて疑え」です。情報を確認す
る場合は、正規のウェブサイトの
URL を直接入力して見るか正規の
アプリから行いましょう。検索結
果上位に表示されるウェブサイト」
であっても信頼性は必ずしも高く
ないこともありますので、注意が
必要です。公式のアプリであると
信じて偽サイトからダウンロード

したアプリにマルウェアが仕込ま
れていたという事例もありますので、
注意が必要です。

また、日々巧妙になる手口を少
しでも知るにはフィッシング対策
協議会のウェブサイトや内閣サイ
バーセキュリティセンターの X（旧 
Twitter @nisc_forecast）をフォロー
するとよいでしょう。最新の事例
をすぐに確認できます。

④.2 信頼できるサイト以外からアプリをインストールすることは控えよう

信頼できるサイト

メーカーのセキュリティ設計
SECURITY WALL

iOS Android

JailB

re
ak root 化

スマホのセキュリティはメーカーが想定する利用方法を守っていることが前提条件です。信頼性が確保されていないアプリをイ
ンストールすることは危険が伴う可能性がありますし、「root 化」や「JailBreak」といった改造は規約違反である場合もあります。
いずれもセキュリティ上、ぜい弱になるので非常に危険で、やってはいけません。

信頼できるサイト以外からのダウンロードやスマホの改造は控えましょう

スマホにインストールするアプリ
も同様に注意しなくてはいけません。

インストールしようとするアプリ
がどのような動作を行うものかをあ
らかじめ確認できればよいのですが、
個人で、アプリの中身を分析し、不
審な動作などがされないことを確認
することは簡単なことではありませ
ん。そのような確認作業を自分では

なく信頼できる第三者がしてくれれ
ば少し安心できます。

例えばスマホのＯＳ事業者が運営
するアプリストアから配信されるア
プリに関しては、配信前にアプリス
トア運営者が審査しているので一定
程度のリスクは軽減されます。

また、アプリストア間の競争を促
進するための「スマートフォンにおい

て利用される特定ソフトウェアに係
る競争の促進に関する法律」が令和 7
年中に全面施行されますので、今後、
様々なアプリストアが登場すること
が予想されます。ただし、同法の下
でも、一定の要件を満たす場合は、
スマホのＯＳ事業者が、セキュリティ、
プライバシー、青少年保護等のため
に必要な措置を引き続き採ることが
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できます。
ユーザーには、アプリを利用する

際の安全や安心を確保するためには
一定のコストがかかることと、アプ
リの審査を行っている信頼できるア
プリストアを使うという観点が不可
欠です。スマホの OS 事業者以外の事
業者が運営するアプリストアについ
ても、このような観点から信頼でき
るアプリストアを利用することも重
要です。

このほか、アプリストア以外から
アプリを入手する方法としては、お
もにブラウザを介してアプリを直接
ダウンロードする方法（以下、「サイ
ドローディング」）があります。

サイドローディングについては、
信頼できるサイトからのダウンロー
ドと、セキュリティ設定の適切な管
理が必要となります。一方で、信頼
できるサイトのような偽サイトに誘
導するフィッシングメールなどによ
る攻撃が行われる可能性があります
ので、十分注意しましょう。

スマホの改造は規約違反になる場
合もあり、セキュリティ上、ぜい弱
になるので非常に危険です。スマホ
を標準にはない設定に変更できる改
造を「root 化」、「JailBreak」と呼びます
が、これらの行為はセキュリティレ
ベルを下げることになります。

スマホには、個人に関する重要な
情報がたくさん保存されているため、
リスクの高いアプリをインストール
し、重要な情報が漏えいしてしまうと、
取り返しがつきません。例えばスマ
ホの場合、攻撃者が用意したサイト
に偽メールや 偽 SMS などであなたを
誘導して、不適切なアプリをインストー
ルさせ、端末を乗っ取ったり、端末
内の情報を盗んだりする可能性があ
ります。

Android 機器の場合、使用している
アプリで別のアプリをインストール

する設定が最初からオフになってお
ります。不明なアプリをインストー
ルしないためにも、スマホのＯＳ事
業者以外の信頼できるアプリストア
を利用したいとき以外には、この設
定はオフのままにしておくようにし
ましょう。

また、Android 機器でも iOS でも、
アプリのインストール時や初回起動
時に、同意を求められる「権限」には
充分注意してください。権限とはイ
ンストールするアプリに対して、ス
マホのどの機能の利用を許可するか、
という確認です。単なるカメラアプ
リなのに住所録にアクセスするものや、
撮影する必要がないのにカメラにア
クセスするもの、著しく多くの項目

にアクセスしようとするものなどは
要注意の例です。項目別に許可を却
下するか、そうできない場合、その
アプリは導入しないようにしましょう。
また、最初は無害に見えて、導入後
のアップデートで権限の増加の許可
を求めるものも、その変更項目に注
意してください。

有用なアプリの開発者から、攻撃
者が当該アプリを買い上げて、後か
らアプリをマルウェア化してしまう
攻撃もあります。その他、アプリ間
での機能連携やウェブサービス間で
連携して、間接的に権限を奪取する
ものもあるので「連携」という言葉に
も充分注意してください。

「不明のアプリ」と
いう言葉に注意

導入時や起動時の
権限付与に注意

・Android
項目や文言は、使用する Android の

バージョンやスマホメーカーによって
異なりますが、アプリのインストール
時 に「 不 明 な ア プ リ 」 と 表 示 さ れ た
り、最初からオフに設定されている「不
明なアプリ」に関する項目を変更させ
ようとするものは、セキュリティ上危
険な可能性が高いものです。スマホの
ＯＳ事業者以外の信頼できるアプリス
トアを利用したいとき以外にはオフの
設定のままにしておくようにしましょ
う。アプリは、基本的にアプリストア
からのみインストールするようにして、
その他の場所からは避けましょう。

・�Android、iOS（画面は Android）
アプリのインストール時や、起動時

にさりげなく表示されるため、多くの
人が無意識に「承認」や「同意」して
しまっていますが、これは、「アプリが
スマホのこれらの情報に自由にアクセ
スできる許可」を求めている画面です。

個別に却下することができない場合
もあるので、その際は導入しないよう
にしましょう。そして、そもそも不必
要な権限を求めるアプリは怪しいと警
戒しましょう。
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⑤メールの添付ファイルや 
本文中のリンクに注意しよう

添付ファイルやリンクは、標的型
攻撃でもよく使われますし、今でも
ときどき復活しては、猛威を振るう

「Emotet」も、マ ル ウ ェ ア を 添 付 し
たメールを受信者が開き、添付ファ
イルを実行することで感染が成立し
ます。

心当たりのない送信元からのメー
ルに添付されているファイルやリン
クは、信用できないものとして、原則、
開かないようにするとともに、機器
の設定などを堅牢に保ち、感染の隙
を作らないようにしましょう。例え
ば、一般社団法人全国銀行協会や一
般社団法人クレジットカード協会か
らは、フィッシング詐欺に遭わない
ようにするための注意が示されてお
り、SMS やメールを受信した場合に
は、必ず公式のページから対応する
ことを、推奨しています。

スパムメールでの攻撃は、引っか
かる率が少なくとも、その攻撃の母
数を大きく取ることで攻撃者にとっ
ての利益回収のパフォーマンスを上
げています。

例えば、「スパムメールの例」の画

面は、実際に SMS に送り付けられた、
銀行を名乗るフィッシングメールを
模したものです。

送信元とされる金融機関やカード
会社の口座を持っていない人であれ
ば、フィッシング（＝詐欺）メールだ
と気付くことができるかもしれませ
んが、現在もこういった攻撃に引っ
かかる人が相当数いるのが実態です。
その先が詐欺サイトではなく、ゼロ
デイ攻撃のマルウェアが埋め込まれ
たウェブサイトならば、開いただけ
で感染してしまうでしょう。

また、もっとやっかいなのが、攻
撃者ではなく、善意でマルウェアを
拡散させてしまう人々です。友人か
ら「このアプリ面白いよ！」と薦めら
れたら、多くの人はあまり不審に思
わないでしょう。

しかし、友人は知らなくても、実
はこのアプリにマルウェアが仕込ま
れていたり、あるいは感染時点は無
害でも、後に権限を拡大して個人情
報を抜き取るかもしれません。

これが、他人の発信ならば警戒で
きますが、親しい友達や家族だった

場合、警戒できるでしょうか？
対抗策としては、こういったお薦

め系のものは 1 つの線引きを持って
接するようにしましょう。メールの
文面など、目の前に見ている情報で
完結しないものは一律に警戒するの
です。動画が面白いとかお金が儲か
る方法があるとかだけでなく、リン
クでジャンプするとか、添付ファイ
ルを開かせるものは一律に避ける。

それは、現実世界で「ちょっと向
こうまで付き合ってよ」とか「ちょっ
とこの車に乗ってよ」といって連れ
て行かれるのに等しいと思いましょ
う。

さらに、「リンクでジャンプしな
いけど検索エンジンで調べて見る分
にはいいよね」、と思っても、攻撃
者はそうやって検索エンジンから
やってくる人向けに、二段構えでマ
ルウェアを仕込んだウェブサイトを
用意していることもある、と覚えて
おいてください。

 

標的型メールとスパムメールの例

標的型メールの例 スパムメールの例 SMSを使った例
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■
⑥スマホやパソコンの画面ロック
を利用しよう

スマホやパソコン（PC）の情報を
守る第一歩は、待ち受け画面にロッ
クをかけることです。

ロ ッ ク に は「PIN コ ー ド 」に よ る
ロック、パターンロック、指紋や顔
など生体情報を用いた認証による
ロックなどがあります。ロック機能
は「誰かにスマホを持ち去られるな
ど、手元からスマホが離れたとき」
に情報を確実に守るためのしくみの 
1 つです。

とくに生体認証は周りから覗かれ
PIN コードを盗まれる危険性の排除
をしつつ、入力の面倒くささを省く
ので便利な機能です。

指紋認証や顔認証が代表的ですが、
その他にも、スマートウォッチなど
特定のウェアラブル機器を着けたり、
GPS に連動して自宅など特定の場
所にいたりすることで自動的にロッ
クを解除できるものもあります。

ただし、気を付けておきたいのは、
セキュリティ向上のためのロック機
能を設定しても、そのパソコンやス
マホをロック解除したまま置いてそ
の場所を離れたり、ロックを解除し
て他人に見せたり貸したりすれば、
一瞬で情報を盗み、乗っ取ることが
可能です。画面ロックは、情報を保
護するための強力なツールですが、
ロック解除するための認証方法がぜ
い弱だと意味がなくなります。ロッ
クがかかっているから安心とそれだ
けに頼り切りにならず、ロックを解
除するための機能や、スマホやパソ

コンの管理にも留意しましょう。
スマホやパソコンは自分のすべて

の情報が詰まった持ち歩く金庫だと
思って、必ず肌身離さず自分のそば
に置き、使わないときはこまめにロッ
クをかけた状態にすることが重要で
す。

⑥.1 スマホやパソコンには必ず画面ロックをかけよう

スマホやパソコンにはロックをかけよう

PINコードによる
ロック

パターンに
よるロック

生体認証に
よるロック

ロック番号は
����か

ロック
パターンはZか

わからないぞ
……

席において離れたり、人に貸したりしないようにしよう

スマホを席に置いたままでは、本体も
情報も盗まれるおそれがあります（とく
にロックを設定しなかったり、ロック解
除したままの状態で放置）。

スマホを貸すと、プライバシーを覗か
れたり、一瞬でスパイアプリのようなも
のをインストールされたりすることがあ
ります。むやみに渡してはいけません。

ご注文はなにに
なさいますか？

いいじゃ～ん。
スマホちょっと
見せてよ

え～？　
ちょっとだけだよ
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SNS 用のアプリなどでは、本体
の PIN コードなどとは別に、アプリ
専用の PIN コードが設定できるも
のもあります。盗難などの際、SNS 
の内容を見られたくなければ、この
アプリ PIN コードも設定しましょう。
情報の守りが二重になります。一部
の機種では生体認証をアプリのロッ
ク解除に利用できるものもあるので、
セキュリティを向上させても快適な
利用の妨げにはなりません。

一方、攻撃する側から見ると、ス
マホのロックをなんらかの方法でパ
スできたとしても、また、別の関門
が待ち構えることになります。手間
をかけさせ侵入を諦めさせるという
セオリーに沿っているわけです。

な お、ア プ リ の PIN コ ー ド を 使
う場合は、スマホロック解除の PIN
コードと異なるものを設定しましょ
う。PIN コードの使い回しはセキュ
リティがないのと一緒になってしま
います。PIN コードもそれぞれ異なっ
てこそ意味があるのです。

スマホをロックしていても情報漏
れが発生することもあります。

例えば自分だけで使っているとき
は便利なメールの通知機能。ロック
画面にメールの内容を表示している
と、誰かと会話中や商談中に、うっ
かり内部情報を見られてしまったり、
あるいは差出人が分かるだけで、状
況によっては知られると問題のある
情報を提供してしまうことになりか
ねません。

また、同様にロック画面にメール
の内容を表示していると、せっかく
セキュリティ向上のために設定した
多要素認証のパスワードメールも見
られてしまうことがあり得ます。そ

うするとスマホやメールアドレスの
正当な持ち主であることを確認する
役割を果たせず、画面をのぞき見た
だけの第三者によって認証が突破で
きてしまいます。

⑥.2 よくある情報の漏れ方と対策

待ち受け画面に表示する通知はよく検討する

ロック画面だけでなく、普段使用している画面に通知ウインドウとして表示され
る場合でも、同じく情報を見られてしまう原因になります。スマホを使って説明して
いるときに、不適切なメールの内容が表示されることも……。情報漏えいには気を
付けましょう。

所長：さっき��万
円までっていうた
けど、あと � 万ぐ
らいまでなら引い
てもええで

○○サービスのログイ
ンコードは����です

今日のデートの
待ち合わせは��時ね♡

××市場です。お買い上
げありがとうございます。

「カニづくし盛り合わせ」
の発送は……

いやぁ、��万円で
精一杯なんです……

もう一声なんとか
なりませんか？

アプリごとにPINコードをかけられる場合はかける

本体のロックを解除されても、SNS のアプリに別の PIN コードがあれば、流出
の危険性は低くなります。それでも、自分が席を離れるときにスマホを残してはい
けません。なお、勝手に他人のスマホのロック解除をすることは、れっきとしたサ
イバー攻撃です。

SNSの
メッセージ
見ちゃえ

アプリのPINコード
を入力してください
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■
⑦大切な情報は失う前に 
バックアップ(複製)しよう

各種のサイバー攻撃や、パソコ
ン・スマホの故障などからいち早く
復旧して事業を継続するには、シス
テムやデータのバックアップが不可
欠です。またランサムウェアの流行
により、バックアップの重要性が格
段に上がっています。バックアップ
を取ることで、ランサムウェア攻撃
や、様々なシステムへの破壊や影響
があった場合に、被害を最小限にと
どめる有効な手段となります。

またバックアップは、いざという
ときに元に戻せることが必要です。
定期的にバックアップファイルが使
える状態にあることの確認はもちろ
ん、バックアップから元のシステム
に戻すための手順の整備や訓練など
も行うことも重要です。

バックアップの方法はおもにパソ
コンやスマホの OS の種類により異
なっています。

パソコンの場合、macOS 搭載の
機器のように、外付けの補助記憶装
置 ( ハードディスクや SSD 。以降記
憶装置）を接続するだけでバックアッ
プが行え、復旧もシステムとデータ
すべてをほぼ全自動で行えるものも
あります。

 Windows 搭載機器では、基本的
にはデータをバックアップする考え
方で、システムの復旧とデータの復
元は、別に行うようになっています。

スマホの場合も機種ベンダーによ
る差もありますがほぼ同様です。

iOS 搭載機器はパソコン上に専用
の同期ソフトを導入して全体をバッ

クアップします。機器を紛失した場
合にも、新しい機器を接続すると自
動で復元が行えます。

Android に関しては標準ではパソ
コンに全体をバックアップする機能

はないので、Windows に似た、デー
タのみをバックアップする形で行
います。

⑦.1 何をするにもバックアップを取ろう
macOS機器、Windows機器のバックアップと復元

mac OS 機器はまるごとバックアップ、まるごと
復元の性格が強く、Windows は基本的には OS を
復元後、別途データを書き戻すイメージと考える
とよいでしょう。

実際は他にも専用のソフトウェアを導入したり、
細かい設定を変えることで、バックアップの方法を
変える手段はあります。　　

ですから基本的なそれぞれの OS の立ち位置や性
格と考えて下さい。善し悪しや優劣はありません。

macOS

Windows

スマホもバックアップは定期的に取ろう

なにがバックアップできるのか確かめて、機種やバックアップ方法を選択しま
す。また、取得したバックアップを用いてシステムがちゃんと復元できるか確認し
てください。

バックアップの方法はいろいろ

なにがバックアップ
できるか確かめる

丸ごと？ メール アドレス帳 ブックマーク

パソコンにつないで
丸ごとバックアップ

内蔵できるmicroSD
メモリカードに
バックアップ

直接あるいはアプリ
経由でクラウドサーバに

バックアップ
バックアップアプリ

　　　　　　　

データをバックアップ
　　　　　　　

リカバリーディスク　USB メモリ　

リカバリーディスク
で復旧して書き戻し
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ランサムウェアなどの、データを破壊す
ることが多いマルウェアの対策にはバック
アップが有効ですが、では実際にどう運用
するのでしょう。

ランサムウェアはパソコンなどが感染す
ると、そのパソコンに繋がっている記憶装
置すべてを暗号化してしまいます。仮にバッ
クアップしていても、常時接続したままに
していると、その外付け記憶装置まで巻き
添えで暗号化されることもあります。

そのため、バックアップ自体はマメにし
ておくべきですが、常時接続はしておかな
いという、かなり難しい運用が求められます。

また、最近は大雨などの異常気象や地震
等の災害により、事務所にあったパソコン
と外付け記憶装置が両方とも使用不能となり、
復旧が困難になることもあります。これに
対応する手段としては、バックアップの「3-
2-1 ルール」というものがあります。バック
アップは本体を含め 3 個以上、2 種類以上の
媒体、そして 1 個は遠隔地に置くというも
のです。特に重要なファイルのバックアッ
プは、使いやすい状態におくなどの選択も
重要です。

遠隔地とは、現実的には「クラウドサーバ」
などの利用を意味します。クラウドサーバ
は最近では手頃になりましたが、それでも
本体の全データをバックアップできる容量
は高価です。したがって、事業継続に必要
な重要なデータを選別してバックアップす
ることになるでしょう。なお、会社に同時
に災害に遭わなそうな支社などがある場合は、
そこにバックアップをおいてもよいでしょう。

なお、ランサムウェアに対しては、変更
不能な形でのバックアップが有効です。例
えば DVD や BD などのメディアで追記不能な
形で記録したり、イミュータブル（変更不能）
という機能に対応したクラウドサービスな
ども有効なので、利用にあたっては調べて
みましょう。

⑦.2 ランサムウェアや天災にも対応できるバックアップ体制

ランサムウェア感染はビジネスにも影響

ランサムウェアはパソコン内のファイルを勝手に暗号化するため、感染すれば
仕事上の極めて重要なファイルも人質に取られてしまいます。バックアップはま
めにしておきましょう。

バックアップの体制を整える

環境を整えたらバックアップを開始します。なにかソフトの導入や、環境を変
更したらバックアップします。システムのアップデート後もバックアップします。
ただし、バックアップ用記憶装置を常に接続しておくとランサムウェア感染で巻
き添えになって、復旧に使うためのデータも失われてしまいます。

外付けバックアップ用記憶装置は可
能な限り大容量のものを手配する。
巻き添えにならないように常時接続
は避ける。

巻き添えで
復旧できず

お、バックアップ
用記憶装置発見！　
暗号化しちゃえ

バックアップ
用記憶装置
暗号化完了

バックアップは3個以上、2種媒体以上、1個は遠い場所

本体＋バックアップ用記憶装置＋クラウドサーバで条件を満たします。クラウ
ドサーバは多要素認証などで、攻撃者に乗っ取られないようにしましょう。

➀
➁

➂
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■
⑧外出先では紛失・盗難・ 
覗き見に注意しよう

勤務先や外出先でスマホやパソコ
ンを使う際に、誰かにスマホやパソ
コンを覗き見られている、そう感じ
たことはありませんか？

友人知人と冗談の範囲で「何やっ
てるの～？」と 1 回 2 回茶化すくら
いならまだしもあまりに覗き見の頻
度が高かったり、あるいは見知らぬ
人に何も言わずにずっと横や後ろか
ら覗き見られてたりしているような
らば要注意です。

見られている内容が機密情報で
あったり、秘匿したい個人情報であっ
たりする場合には、あなたの情報が
漏れる心配があります。

「見られても大したことない情報
しか自分のスマホやパソコンには保
存してないよ」と心配しない人も多
いかもしれませんが、覗き見してい
る人はあなたの情報もさることなが
ら、あなたがやりとりしている相手
がターゲットかもしれません。

「ロックをかけてあるから大丈夫」
と思っても、ロックを解除する方法
がすでに相手の手に渡っている懸念
もあります。例えば、相手に直接接
触せず情報を入手する方法として、
電車で座席に座っている人のスマホ
操作を見て PIN コードやパターン
ロック形状を盗む「ショルダーハッ
キング」、カフェなどのテーブルに
放置されているスマホの画面に残る
指の脂跡からパターンロックを見破
る方法などがあります。飲食店など
で席の確保にスマホなどを置き去り
にする行為を時折見かけますが、紛
失・盗難・覗き見、いずれの被害に
遭ってもおかしくない非常に危険な

行為です。このような行為は、すぐ
にやめましょう。

外出時は自分のスマホやパソコンが
他人から見られる可能性は高い

スマホ使用時によく狙われる
ソーシャルエンジニアリング

ショルダーハッキング 画面についた脂の跡を見る

ロック番号は 1126 か… パターンロック
は S の字か

スマホを席に残しておいたり、
席取りのためにテーブルに置い
て離れたりしてはいけません。

公共の場でロック解除をする
ときは、背後などから見られて
いないか気を付けましょう。

外出時は、使用しているスマホやパソコンを他人から覗き見されないよう
注意が必要です。また、うっかり紛失して盗難されれば、大事な情報が盗ま
れるリスクは大きく高まるので、よく注意しましょう。
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⑨困ったときは1人で悩まず、	
まず相談しよう

自ら、あるいは第三者からの連絡
でサイバー攻撃に気付いた場合は、
直ちに処置を取り、その後必要な各
種窓口に相談しましょう。

あらかじめ対応者を決めてあるな
らば、その人を中心に対応するか、
決めていない場合には、IT に詳し
い社員などがいたらその人を中心に
対処しましょう。

一番最初にするべきは電源を落と
さないままインターネットから切断
することです。これはマルウェアな
どの拡散を防ぎつつ、後々警察に連
絡をする場合の証拠保全になります。

次に、連絡するには状況を把握し
なければならないので、なるべく分
かる範囲で 5W1H のように分けて
事象を記録しましょう。いつから始
まったのか、どのようなことがあっ
たのか、誰が作業していたのかなど
です。

当然のことながらその間、攻撃が
行われたと思われるパソコンなどの
機器は使わず、その他の機器や紙の
メモで記録します。

サイバー攻撃を受けたときに相談
するサービスを契約している場合は

そちらに相談し、無い場合は、IPA
の  相談窓口に相談しましょう。

ランサムウェアによりデータを暗
号化されて脅迫されたり、情報を消
されたり、何か機器を故障させられ
たり、あるいは情報を盗難されたり
など、明確に被害がある、もしくは
被害に遭ったおそれがある場合は、
各都道府県警のサイバー犯罪相談の
窓口などに相談しましょう。

そして自社や団体で扱っている個人

情報を盗まれたり消されたりして

しまった場合、個人情報保護委員会

などへの速やかな報告、原因究明や

再発防止策の策定などが求められま

す。ウェブサイトからフォーム入力

による方法で報告できます。
* 詳しい報告先や対応方法は個人情報保護委員会ウェブサイトをご覧下さい。

各種連絡窓口のウェブサイトなど

IPA「情報セキュリティ安心相談窓口（個人向け）」

https://www.ipa.go.jp/security/anshin/about.html
電話番号：03-5978-7509（受付時間：10 時～12 時　13 時 30 分～17 時
※土日祝祭日、年末年始除く）
メールアドレス：anshin@ipa.go.jp

IPA「サイバーセキュリティ相談窓口（企業組織向け）」

https://www.ipa.go.jp/security/support/soudan.html
メールアドレス：cs-support@ipa.go.jp

都道府県警察「サイバー犯罪等に関する相談窓口」

https://www.npa.go.jp/bureau/cyber/soudan.html

消費者庁「「消費者ホットライン」188」

https://www.caa.go.jp/policies/policy/local_cooperation/local_
consumer_administration/damage/
電話番号：188

個人情報保護委員会「漏えい等の対応とお役立ち資料」

https://www.ppc.go.jp/personalinfo/legal/leakAction/
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■2 パスワードを守ろう、 
パスワードで守ろう

2.1 3種類の「パスワード」
を理解する

パスワードの役割を担うものに
は、他に「暗証番号」などや、通信し
ている情報やパソコン・スマホの中
のデータを暗号化して、他人や攻撃
者が読めないようにする、「暗号化
と復号の鍵＝暗号キー」というもの
もあります。

この 3 つは、性格や役割が異なる
のですが、よくまとめて「パスワード」
と記述されることがあるのと、暗証
番号、パスワードと暗号キーは、等
しく攻撃の対象になるために、ここ
では一括して扱います。私たちは、
機器やウェブサービスを利用すると
き、あるいはファイルを開くときに
入力するものを、まとめて「パスワー
ド」と呼び、同じような役割をする
ものと思いがちです。

しかし、セキュリティ上の性質か
ら、「パスワード」とまとめて呼ばれ
るものは、大きく 3 つに分けて理解
する必要があります。

1. 銀行のキャッシュカードやクレ
ジットカードの利用時、スマホのロッ
ク解除時に使用し、通常 4 桁から 6
桁以上の数字だけで構成されるこ
とが多いもの（暗証番号や PIN、PIN
コード、パスコード。通信事業者の
ネットワーク暗証番号などを含む）

2. パソコンやデジタル機器、ウェ
ブサービスなどの利用時に ID とセッ
トで入力し、英大文字小文字、数字、
記号を用い複雑さと一定以上の長さ
が推奨されるもの（狭い意味でのパ
スワード、ログインパスワード）

3. パスワードと呼ばれていること
もあるけれど、本当はファイルや通
信内容を暗号化しまた復号するた
めの暗号鍵として単独で用いられ
るもの（ZIP ファイルのパスワード、
Word や Excel、PowerPoint の 保 護
パ ス ワ ー ド、Wi-Fi  機 器 の 暗 号 化
キー、暗号キー、パスフレーズ、セ
キュリティキー、ネットワークキー）

一口にパスワードといっても、上
記のとおり、実にさまざまなものが
あります。この本では、以降、この 
3 つを混同しないように、

1 を「PIN コード」
2 を「ログインパスワード」
3 を「暗号キー」

と呼びます。 

2.2 「PINコード」と「ログインパ
スワード」に求められる複雑さの違い

機器やウェブサービスを利用する
とき、「ログインパスワード」桁数が
多い方が安全に資します。

一方、同様に使う「PIN コード」は、
メーカーが数字のみの 4 桁から 6 桁
以上でよいとしています。

この 2 つは、両方とも機器やウェ
ブサービスを利用するときに使用す
るのに、求められる長さや複雑さに
差があるのはなぜでしょうか。

そもそもパスワードに「複雑さ」が
求められる理由は、攻撃者が制限の
ない状態でパスワードの文字列を総
当たりで試すと、時間はかかるが「い
つか必ず探り当てることが可能」だ
からです。これは、どんな複雑な「ロ
グインパスワード」でも変わりませ

ん。
こうやって力業 ( ちからわざ ) でパ

スワードを探り当てる攻撃を「総当
たり攻撃（ブルートフォース攻撃）」
と呼び、「ログインパスワード」を守
る第一歩は、いかにこれを成功させ
ないかにあります。

スマホの「PIN コード」の場合は、
数回間違うと「入力遅延」といって一
定時間「PIN コード」を入力できない
ようになり、さらに「10 回間違えば
以降 PIN コード入力不可にする（ロッ
ク）」、「場合によっては機器を初期
化する（ワイプ）」ことで「総当たり攻
撃」を不可能にし、攻撃者による不
正利用を防ぎます。

さらに、厳しいキャッシュカード
などでは、3 回間違うと以降カード
が利用できなくなりますが、これも
同じ考え方です。

「PIN コード」では、こういった厳
しい制限を設けることで「総当たり
攻撃」を不可能にし、4 桁から 6 桁以
上の数字でも攻撃者から機器やサー
ビスを守れるのです。

一方、「ログインパスワード」は、
通常「PIN コード」のようにワイプま
でする機能がついていることは、ほ
ぼありません。数回失敗すると入力
間隔が空く、一定時間入力をロック
するなどのペナルティを受ける場合
もありますが、ペナルティがないも
のも多いのです。

こ の「ロ グ イ ン パ ス ワ ー ド」は、
ウェブサービスのログインページ
や、パソコンや IoT 機器 のログイン
画面に入力するもので、こういっ
た入力画面では、ネット経由でロ
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グインを試みた場合、どう頑張っ
ても 1 秒に数回～数十回程度しか
入力することができず、これだけ
で実質的に高速な攻撃を防ぎます。

2.３ 「暗号キー」に求められ
る複雑さ

上記の「ログイン画面」に入力する
「ログインパスワード」とは異なり、
「暗号キー」の場合は、攻撃者が暗号

化されたデータを盗んで持ち帰り、
ログイン画面の遅延などなく、自分
のペースで高速な暗号化解除（解読）
の攻撃ができます。

この攻撃の対象となるのは、「1 つ、
または複数のファイルを圧縮したパ
スワード付き ZIP ファイル」、「パス
ワードを設定した Microsoft Office
のファイル」、「暗号化された USB
メモリ」や「パソコンから取り出され
た内蔵補助記憶装置 ( ハードディス
クや SSD 。以下記憶装置」、あるい
は「暗号化された無線 LAN 通信の内
容」などです。

「暗号キー」が短いと、市販されて
いるゲーム用パソコンの性能で暗号
化解除は十分可能です。またこれら
の性能が向上すれば、非常に短時間
で解除されるような日がいずれ訪れ
ても不思議ではありません。

2.4 総当たり攻撃以外のパスワー
ドを破る攻撃や生体認証を使った防御

パスワードなどを破る攻撃には、
「総当たり攻撃」の他にもさまざまな

手法があります。
パスワードでよく使われる言葉な

どを集めた、専用の辞書を利用する
「辞書攻撃（ディクショナリアタッ

ク）」、ウェブサービスなどから流出
した名簿や ID とパスワードのリス
トを入力して試す「リスト型攻撃（ア

３種のパスワードを理解する

※この図は一例であり、実際の機器の条件とは異なります。

「ログインパスワード」基準の複雑
さで安全性を保てそうに思えるが、実
際には入力遅延による防御が働かない
ので「暗号キー」の基準を採用すべき

（P.��� で理由解説）。

ルータにログインする際のパスワード
は「ログインパスワード」でよさそうだ
が、「暗号キー」の基準で設定した方が
よい（P.��� で理由解説）。

内蔵記憶装置暗号化の 
救済が必要になる場面

無線 LANアクセス時に入力する
パスワードを決める場面

時間次第では
攻撃者に破られるかも

一見、安全性を保つための基準がわかりにくい例

パスワード付き
ZIPファイルや
Officeファイル

パスワード
付きファイル

パスワード
付きファイル「暗

号キ
ー」

解析

奪ってから
自分の環境で

直接解析

高速な環境次
第で解読可能

ただし、辞書攻撃やリスト型攻撃には弱い

③「暗号キー」の基準で安全性を保てる例

攻撃者の不正アクセスから当面守られた！

パス
ワー
ド

総当
たり
攻撃

ウェブサービス パスワード
ログイン画面

に入力

ログイン画面
の遅延で多く
は試せない

攻撃者から
データは守られた！

②「ログインパスワード」の基準で安全性を保てる例

①「PINコード」の基準で安全性を保てる例
暗証番号

� 桁を
ATM に入力

カード使用不可回数制限
� 回失敗で
使用不可

キャッシュ
カード

暗証
番号
を

試す 攻撃者から
口座は守られた！

スマホ

PIN
コー
ドを

試す

PIN コード
� 桁画面入力

回数制限
� 回目から入力遅延、
�� 回ミスで初期化

（ワイプ）

ルータにログインする際のパスワード
は「ログインパスワード」でよさそうだが、
「暗号キー」の基準で設定した方がよい。

「ログインパスワード」基準の複雑さで
安全性を保てそうに思えるが、実際には
入力遅延による防御が働かないので「暗
号キー」の基準を採用すべき。
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カウントリスト攻撃・パスワードリ
スト攻撃）」など。

これらに対する防御のためにも、
「ログインパスワード」には意味のあ

る単語や、自分に関連の深い語句や
よく使われるパスワードは避け、推
奨する基準に従い、充分に複雑で、
かつ他の機器やウェブサービスで使
い回していないものを設定しましょ
う。

「PIN コード」は、入力を間違え続
けると「入力遅延」や「ロック」機能が
あるため、「総当たり攻撃」などの手
法が有効ではありません。

しかし、「PIN コード」の強さは「盗
み見や、推測されないこと」が前提
ですので、入力するときは周りに気
を配り、また、自分の個人情報など
推測しやすいものは使わないように
しましょう。

現に、ATM でお金を下ろすときに
「暗証番号（PIN コード）」を肩越しに

覗き盗み取る手口は、「ショルダー
ハッキング」としてよく知られてい
す。

「PIN コード」の盗み見などを防ぐ
ためには、指紋認証や顔認証などの

「生体認証」を利用するのも 1 つの手
です。それらなら肩越しに見られて
も、攻撃者が容易にまねをすること
はできないからです。

「暗号キー」は、攻撃に遅延がない
ので、「総当たり攻撃」を含めすべて
の攻撃が有効です。また、攻撃され
るまでもなく、そもそも「暗号キー」
が漏れていれば暗号化された中身が
解読され、ひとたまりもありません。

ID とパスワードでの認証に、さ
らにチェック機能を追加するのが多
要素認証と呼ばれる機能です。これ
を利用することで、パスワード流出
時の乗っ取りをより困難にします。

最も一般的な方法は、なんらかの
手段で入手する、その場限りの「ワ
ンタイムパスワード」の入力を追加
する方法です。ログインに当たって、
サービス提供者から、SMS や電子
メールで送られてくるものを利用す
る方法や、スマホのアプリを使って
生成するソフトウェアトークンや専
用の小さな乱数を発生するハード

ウェアトークンを利用する方法、そ
して物理的な USB セキュリティキー
や生体認証を用いる方法があります。
このうち、SMS 方式は海外で乗っ
取りからのなりすましで破られた例
があり、電子メールも経路上で奪取
される可能性があるので、自分で種
類を選択できる場合は、トークン、
USB セキュリティキー、または生
体認証方式を推奨します。

生体認証は代表的な指紋認証のほ
か、目の虹彩の模様によって認証す
る「虹彩認証」、手や指の静脈のパ
ターンで認識する「静脈認証」などが
あり日々進化しています。それぞれ
の特徴やセキュリティ上のメリット
をよく検討して利用しましょう。

但し生体認証も 100％安全とは言
い切れません。最近では、どこかで
撮影した相手の指や顔の写真から、
3D プリンターや AI を用いて偽の指
紋などを作って認証を突破する実験
もなされています。また本人が寝て
いる間に、勝手に指を押し当てて認
証を突破するという話があります。
したがって、生体認証だから、絶対
安心と過信しないことが重要です。

ソフトウェアトークンは、専用の
アプリを利用するものと、QR コー
ドを使って情報を読み込むものがあ
り、後者はパスワード管理アプリで
一括して管理できる場合もあるので、
活用しましょう。

スマートウォッチによっては、ス
マホのパスワード管理アプリと連携
して、手元で ID とパスワードを確
認したり、ワンタイムパスワードを
発生させたりできる機種もあります。

また、パスワードをネット経由で
送信せず、USB セキュリティキーや
生体認証を用いて端末内で本人確認
をし、認証したという情報だけを送
信する FIDO などの方式の採用も推

パスワードを破る手段は色々

あくまでも代表的なものの例です
が、簡単なパスワードやよく使われる
パスワードだったり、使い回しをして
いたり、流出したのに放置していると、
攻撃者に楽々突破されます。パスワー
ドはしっかり管理しましょう。
（本当は、図のように人力ではなくプ

ログラムなどで自動的に行われます）

辞書攻撃
（ディクショナリアタック）

すべての文字列の組み合わせを試す

パスワードでよく使われる単語を
使って試す

総当たり攻撃
（ブルートフォース攻撃）

リスト型攻撃（アカウントリスト/ 
パスワードリスト攻撃）

名前やIDとパスワードの流
出リストを使う

2.5 多要素認証を活用する

27



進されています。より安全な利用
のために、アンテナ高く認証にま
つわるセキュリティ情報を収集し
ましょう。

この認証のために用いる要素に
は右図にあるように、「知ってい
ること」、「持っているもの」、「本
人自身の一部」などの種類があり、
このうち最初の認証に用いなかっ
た要素と組み合わせて、二要素以
上を用いた認証方式を構成するこ
とが重要です。複数の要素を使用
するものを多要素認証、その中で
もとくに 2 つの要素を使用するも
のを二要素認証と呼びます。本冊
子では、その意味で推奨する認証
方式を「二要素以上の多要素認証」
という表現をします。

一方、アカウント認証に関する
記事などでよく用いられる言葉に

「二段階認証」というものがありま
す。これは、認証のプロセスを二
段階に分けて行うものであり、構
成する要素とは関係がありません。
したがって、二段階認証であって
も一要素認証もあれば、一段階認
証であっても二要素認証の場合も
あり、前者よりは後者の方が安全
性が高まります。

また要素のうち、「持っている
も の」、「本 人 自 身 の 一 部」は、物
理的な存在であるため、実物が必
要という点で、安全性が高まりま
す。

それでも、キャッシュカードが、
振り込め詐欺などであっさり奪われ
たり、多要素認証すら破る「中間者
攻撃」も存在したりするため、多要
素認証だからそれだけで絶対安全と
は限りません。

2.7 パスワードの定期変更は基本は必
要なし。ただし流出時は速やかに変更する

利用するサービスによっては、パ
スワードを定期的に変更することを

求められることがあります。しかし、
前出のように十分に複雑で使い回し
のないパスワードを設定した上で、
実際にパスワードを破られアカウン
トを乗っ取られたり、サービス側か
ら流出したりした事実がないのなら

指紋認証が破られることも…
極端な例ではありますが、高度な

ハッキングをしなくても、酔っ払って
寝ているあなたの指に押し当てるだけ
で指紋認証は突破できてしまいます。

指紋認証だから、絶対安心と過信し
ないようにしましょう。

場合によっては、機器を再起動した
り、わざと数回指紋認証を失敗して、
強制的に生体認証ができない状態にす
る対策も検討しましょう。

多要素認証の構成要素は？

多要素認証は上記の�つ以
上の要素を組み合わせます

一方、二段階認証は、二回
認証を行いますが、その要素
は多要素とは限らないため、
防御力としては弱くなります。

なお、多要素認証のうち、�
つの要素だけ用いて認証する
ものを、「二要素認証」といい
ます。

パスワードは
○×△□

銀行の
キャッシュ
カードの例

スマホから
ウェブサービスへ
ログインする例

➀の暗証番号

➁のスマホの固有情報

➁のキャッシュカード

➂の指紋情報

①知っているもの ②持っているもの

多要素認証の組み合わせ例

③本人自身に関するもの

����

USB
セキュリティ

キー

カード

スマホ

現時点で推奨できる多要素認証要素

SMSを使ったワンタイムパスワード受信は、海外でSIMハイジャック
という攻撃により破られた例があります。また、メールも同様にパスワードを「送
信する」をいう点で攻撃の余地が多くなります。

基本的に推奨できるもの 推奨できないもの

ソフトウェアトークン
（ワンタイムパスワード生成）

USBセキュ
リティキー

生体認証
（指紋認証など） アプリから認証 SMSやメール（ワンタイムパスワード送信）

2.６ 二段階認証と二要素認証と多要素
認証の安全性
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ば、基本的にパスワードを変更する
必要はありません。

むしろ、パスワードの基準を定め
ず、定期的な変更のみを要求するこ
とで、パスワードが単純化したり、
ワンパターン化したり、サービス間
で使い回しするようになることの方
が問題となります。企業などでパス
ワードに関するルールを定める場合
にも、利用者に対して定期的な変更
を求めないようにすることが原則と
して必要となります。

一方、アカウントが乗っ取られた
り、流出の事実を知った場合は速や
かにパスワードを変更し、その以降
の被害を避けるため原因も特定しま
しょう。

また、アカウントが完全に乗っ取
られてしまったら、ウェブサービス
に連絡して復旧しましょう。

一方、自分の使用機器からではな
く、ウェブサービスなどの側からパ
スワード流出が起きた場合は、速や
かにパスワードを変更の上、流出の
原因となった点の対策が行われたか
を確認しましょう。

サービス側からパスワード強制リ
セットの通知や、再設定のリクエス
トが来たら、次項の便乗攻撃に注意
しつつ、同様に速やかにパスワード
を変更しましょう。

2.8 パスワード流出時の便
乗攻撃に注意

サービス側から、パスワード再設
定の通知がメールなどで送られて来
た場合、まずそれが本当にサービス
側から送られてきたものかどうか、
該当のサービスのウェブサイトや
ニュースサイトでチェックし、事実
の確認をしましょう。サービス側を
装ったパスワードリセットの通知は、
流出事故に便乗したフィッシング詐

欺などのよくある攻撃パターンです。
パスワードを奪う攻撃者の罠かもし
れません。通知のメールにパスワー
ドリセットのリンクなどが貼られて
いても、うかつにクリックしたりせず、
リセットする場合も直接公式サイト
やアプリからしましょう。　

なお、ウェブサービスを利用する
ときは、パスワードが流出した場合
に簡単にアカウントを乗っ取られな
いように、必ず二要素以上の多要素
認証を設定しておきましょう。これ
が提供されないサービスは、セキュ
リティ意識が低い可能性があるので
そのサービスの利用は再考しましょう。

2.9 適切なパスワードの保
管

さて、日常的にインターネットを
利用していると、ID とパスワード
は無限に増えていきます。どう管理
すればよいのでしょう。

スマホのパスワード管理アプリを
導入する場合は、ネットにデータを
置く「クラウド連携（バックアップ）
機能」を安易に利用せず、まずはス
マホ内だけで管理する「スタンドア
ロン」状態で利用できるものを優先
しましょう。

利用規約を守り、システムを最新
に保っている限りは、スマホのセキュ
リティは十分に高い設計となってい
ますし、また、紛失や盗難に遭って
も、最新のスマホはデータを暗号化
した状態で保存しています

パスワード管理アプリや、同様の

パスワード管理方法の例

紙のノート二冊に記入したり、スマホのパスワード管理アプリを使って、パソ
コン経由で暗号化した記憶装置にバックアップする方法があります。紙のノート
は一見内容が分からないようにできる専用のパスワードノートも売られています。

一見分かりにくい
紙のノートに二重で

管理アプリのデータは、暗号化した記
憶装置にバックアップ

外付け記憶装置

ウェブブラウザにはパスワードを保存しない

ウェブブラウザにパスワードを保存すると、席を離れた隙に勝手に利用されたり、
パソコンをクラッキングされた際に根こそぎ盗まれる可能性があります。

しめしめ
パスワードを
保存しているな

パスワード覚えるの
めんどうだな……
保存するか！
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機能を持つソフトには「クラウド連
携機能」やクラウドを用いた「バック
アップ機能」があり、これを利用す
ると複数端末でパスワード情報を共
有できたり、明示的にバックアップ
処理をしなくても自動でクラウド上
にバックアップデータが作られたり
します。

この機能を無条件で推奨しない理
由は、「重要な情報が複数箇所に存
在すれば、流出する可能性がその分
増える」からです。またサービスと
して提供されている以上、利用者が
意図しない形でサービスが終了して
しまうリスクもあります。

加えて、クラウドサービスを利用
する場合、他人の手元でデータが保
管されますが、利用者には、その
サービスが運用しているシステムの
セキュリティレベルの実態を知るが
わからないことがあります。

クラウドサービスを利用する場合
には上記のリスクを理解して、安全
なものを選択する必要があります。

さて、パスワードを記録したスマ
ホも紙のノートも、紛失してしまう
と困るのは同じです。いずれの方法
を採用した場合でも、その特徴を踏
まえてリスクが小さく使いやすい形
でバックアップを取ることが重要で
す。

パスワード管理方法のメリットデメリット

パスワードの管理方法とバックアップ方法を、1つの表で同列にまとめています
が、一番右列のデータの管理者の項目をよく見て下さい。クラウドサービスを使っ
たバックアップは便利ではありますが、データの管理者は自分ではなくなります。
また、クラウドサービスのセキュリティがどのレベルなのかは、自分では容易に
判断できません。
パスワードに関してのみは多少の不便さはあっても、自らの責任において管理

するのか、それとも他人の手を借りるのか、クラウドはそれに伴うメリットとデ
メリットをよく勘案して利用しましょう。

盗難・紛失
対策

ネット経由の
セキュリティ

データの
管理者

本人
攻撃不可

セキュリティ
レベルによる

ただし普段は
接続しない

サービス側のセキュリティ
レベルによる

盗難・紛失のリスクが
高め。バックアップが必要

本人

本人

事業者

持ち歩かず自宅などの
安全な場所に保管する
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社内・社外のセキュリティを向上
しよう3 

3.1 セキュリティ対策を実施して負のコストを発生させない

業績を圧迫するコストとは、どう
やって発生するのでしょう。1 つは
業務を遂行する上で支払わなければ
いけないお金が増えるときです。も
う 1 つは、イレギュラーな事態が発
生して、そのリカバリのために人、
お金、時間を割くときです。

この後者のロスというのは、なに
か問題が発生してそれに誰かが掛か
り切りになり、その期間中「利益を
生む」ことができなくなることで発
生する完全なる負のコストです。

ただ、トラブルを根本的に防ぐこ
とは難しいので、その発生を予期し
て備え、利益を生まない負のコスト
による業績の下ブレをなくす努力を
するわけです。

サイバー攻撃による突発的なトラ
ブルは、まさしくこの例に当てはま
ります。したがってサイバーセキュ
リティを強化して備えるメリットは
ここにあるのです。

「セキュリティを強化する」といわ
れても「正直うちが攻撃されるなん
て万に一つもないだろう」と思われ
ている人もいるではないでしょう
か？しかし、現在の攻撃者は、業種
や企業規模に関係なく無差別に攻撃
してきます。サイバー攻撃の数も被
害額も年々増加傾向にあるのです。

近年では「セキュリティ・バイ・
デザイン」という考え方が一般的に
なりつつあります。企業の IT シス
テムや業務プロセスなどを企画・設
計する段階でセキュリティ対策を組

み込んでおき、サイバー攻撃による
不測の事態に備えるのです。

適切なセキュリティ対策には一定
の財源も必要です。持続的な運営を

行うために、きちんと備えましょう。

負のコストの発生例

利益を生むためのコストは必要ですが、備えをしなかったために発生し、そのリカバリの
ために多大なるマンパワーを割くことは「利益を生まない」完全なる負のコストです。そういっ
たことが起こらないように準備するコスト（費用）は、実は利益を生むための投資なのです。

ウイルス感染で
スキャンに数時間

感染したマシンが
サイバー攻撃に使
われて一日聴取

クラウドサーバから
データ流出して取引
先で丸一日お詫び

この間、お仕事で1円も稼げず……

ウェブサイトが改
ざんされメンテに
数時間

インターネットの利点を生かしてコストを減らす

せっかくの IT 投資が、セキュリティの事故が原因で負のコストを生むこともあります。セ
キュリティも IT 投資の一部として捉えることが重要です。

距離の概念がないので移動に
かかる時間が仕事に振り分け
られ稼ぐことに回せる！

リモートで打ち合わせ

オンライン発注

セキュリティを高めて
負のコストを出さない

より安定した事業運営
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3.2 自組織の情報セキュリティの状況を確認する

セキュリティ対策を実施すると
しても、具体的な対策の内容は、
各組織の実態によって異なります。
例えば、インターネットとは全く
つながっていないシステムしか使っ
ていない組織と、何らかの形で外
部と接続している組織では、セキュ
リティ対策の内容が違ってきます。

そのため、セキュリティ対策の
前提として、自組織のセキュリティ
の状況を把握する必要があります。
これを行うためには、
・利用する情報資産・システム（以

下情報資産等）の棚卸
・�情報資産等に対するリスク確認

の実施
・�リスク確認を踏まえたリスク管

理の実施
・�リスク管理に基づく具体的なセ

キュリティ対策の実施などが求め
られます。
利用する情報資産等の棚卸は、組

織が業務で用いるために保有する情
報資産とこれを取扱うシステム等を
把握し、棚卸を行うことです。保有
している情報資産等の実態がわから
ないと、何に対してセキュリティ対
策をすればいいのかわからないです
し、棚卸の結果、実は不要であった
り、あるいは保有期間を制限したり
するなどの見直しの機会にもなりま
す。システム等についても同様で、
業務上利用するシステムやサービス、
機器等の棚卸を行うことで、セキュ
リティ対策の対象を整理することが
できます。

次に棚卸した情報資産等を業務上
用いるにあたって、想定されるリス
クを確認します。例えば、災害によ
りシステム等が破壊されるリスク、

組織内外の要員により情報が外部に
流出するリスク、システムの異常に
より業務が停止するリスクなどが想
定されるものを確認します。リスク
の確認は、組織が利用する情報資産
等や、業務、管理状態の実態を踏ま
えて行います。

リスクの確認結果を踏まえたリス
ク管理の実施は、例えば内部要員に
よる不正な情報漏えいのリスクに対
してはリスク低減を図る、業務への
影響の小さいリスクについては、リ
スク低減策をしないままにする等、
リスク管理の対応方針を決定します。

そのうえで、具体的なリスク低減
に資するセキュリティ対策などを講
じることになります。例えば従業員
等による不正な情報漏えいのリスク
を低減するため、情報資産等へのア
クセスを最小限の範囲にするため利
用者や権限を限定する、アクセスで
きても媒体による持ち出しをシステ
ム上制約するなどの対策を実施する

ことになります。なおセキュリティ
対策を講じても生じうる損害等に備
えて、サイバー保険などにより、サ
イバー攻撃からのダメージを軽減す
る等も一案です。

このように情報資産等の棚卸は、
これを踏まえたリスク確認、リスク
管理などのセキュリティ対策を講じ
る前提となります。

自組織のセキュリティ状況の確認は、IT資産の棚卸から

組織のセキュリティ状況を把握するために、組織の中でどのような情報や機器などを保有し、
管理しているのかを確認する、IT 資産の棚卸が必要です。

業務にどのような情報をどのように取扱っており、これを適切に管理できるような対応をとる
ことがセキュリティ対策の前提となります。 

A サービス顧客名簿　100 人分
従業員情報台帳　30 名分
パソコン　50 台・・・・ パソコン番号 XX 番

導入ソフト
OS;MS-windows 10
     Edge　Chrome

X 事業部には 10 番～ 15
番のパソコン

Y 営業所には 30 番～ 33
番のパソコン・・・を確認
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3.3 セキュリティ対策に必要な投資資金を確保する

しかし、「セキュリティに事前に
備えるといわれてもそんな資金ない
よ…」という経営者の方も少なくな
いのではないでしょうか？

セキュリティ対策が不十分な IT
投資は、不必要な「負のコスト」を発
生させる可能性があり、予期しない
下ブレを起こす原因を抱えています
ので、健全な投資とは言えません。
また、セキュリティ対策不足による
トラブルは自分たちへの影響だけで
なく、顧客や投資家などの関係者に
も迷惑をかける可能性もあります。
企業や団体の経営姿勢も問われます
ので、セキュリティ対策を後回しや
後付けにせず、セキュリティ対策を
含めた IT 投資を検討してください。

また、近年では企業の業務システ
ムをクラウド業務スイートに切り替
えるケースが増えています。クラウ
ド業務スイートは、業務用ソフト、
クラウドストレージ、ウェブサーバ
などが 1 つのパッケージとして提供
され、どこからでもノートパソコン
などでアクセスして業務が行えます。
これにより従来は会社に縛られてい
た従業員がテレワーク環境で仕事が
できるようになったり、スマホを利
用して安全に業務連絡を行ったりす
ることが可能になります。

アウトソースできることも増えて
います。自前で対応するよりも外部
に委託する方がコストが安く実現で
きる場合もあります。

こういった新しいシステムや環境
は、セキュリティ対策も込みで提供
される場合や、これまでバラバラだっ
たコストが集約・整理されて軽くな
る場合があり、総コストが従来より
安く済むこともあります。ただし、

逆にコストがかかる場合があるので、
導入前にしっかり確認しましょう。
また、クラウドサービスは設定次第
で誰でもアクセスできる場合があり
ますので、設定に注意して利用する
必要があります。

その他、ある程度計画的に時間と
費用を取れるのであれば、企業の業
務システム構成に、ゼロトラストの
考え方を採用することで、テレワー
ク環境下でより使いやすいシステム

にできる可能性があります。
ゼロトラストに即切り替えは難し

いことが多いですが、将来を見据え
るのであれば検討の価値はあります。

そのようにセキュリティを後回し
や後付けにしない IT 投資によって
業務効率改善が実現すれば、事業運
営と高いレベルのセキュリティを両
立できます。それが企業や団体にとっ
ての生存戦略の 1 つになるのです。

面倒なことをアウトソース（外部委託）するのも1つの手

先進的なIT企業では、デスクトップパソコンを廃止し、パッケージ型のソフトウェアも廃止
し、軽量なノートパソコンと携帯電話回線、そしてクラウドベースのソフトウェアやシステ
ムに活用することで、固定的な机も、オフィスも、出勤すらもなくしているケースもあります。
また、社内や団体の業務もアウトソースすることで、一層身軽になることもできます。

　総務省では「クラウドサービス提供・利用における適切な設定に関するガイドライン」を公開して
いるので、詳しくは以下をご覧ください。
https://www.soumu.go.jp/menu_news/s-news/��cyber��_��������_�����.html 

持ち歩き用軽量パソコンなどは
移動の負担にならず、どこでも
使える

お金はかかるが、ストレスと
リスクは減る

外部依頼できることをアウトソース（外部委託）するのも
1つの手

　総務省では「クラウドサービス提供・利用における適切な設定に関するガイドライン」を公開し
ているので、詳しくは以下をご覧ください。
https://www.soumu.go.jp/menu_news/s-news/01cyber01_02000001_00149.html 
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3.4 セキュリティ対策の適宜見直しを図る

DX の掛け声とともに、新しいシ
ステムやサービスの導入も進められ
ています。一方でサイバー攻撃は巧
妙化・高度化が進み、対策が求めら
れています。

セキュリティ対策は一度、内容を
決めればそれでよいというものでは
なく、情報資産等の変更や外部から
の脅威の変化に応じて、その内容の
見直しを図る必要があります。

このようなセキュリティの管理方
法として、PDCA サイクルによるマ
ネジメントが挙げられます。これ
は、P（Plan：計 画 策 定）、D（Do：
実施）、C(Check：実施内容の確認 )、
A（Act：実施内容の改善）から構成さ

れるものです。このようにセキュリ
ティ対策についても、PDCA サイク
ルに基づいて定期的に見直すことに
より、実態に即しつつ、新たに求め
られる要請に対応したセキュリティ
対策を運用することにつながります。

なお、情報システムのセキュリ
ティに関するマネジメントシステム
の規格として JIS Q 27001（ISMS）が
あります。これは、組織のマネジメ
ントシステムについて規格化し、そ
の規格に沿った運用ができている組
織に対して第三者認証するものです。
ISMS の取得は、組織における情報
システムの運用体制の信頼性を向上
するため、必要に応じて認証取得す

ることも、企業においては求められ
ます。

まえがき
0 序文

1 適用範囲 

2 引用規格
3 用語及び定義
4 組織の状況

5 リーダーシップ

6 計画策定

7 支援

8 運用

9 パフォーマンス評価

10 改善 

10 改善

付属書A（規定） 情報セキュリティ管理策

9 パフォーマンス評価 8 運用

4 組織の状況
5 リーダーシップ

6 計画策定

7 支援

Act Plan

Do

Check

0.1 概要
0.2 他のマネジメントシステム企画との両立性 

4.1 組織及びその状況の理解
4.2 利害関係者のニーズ及び期待の理解
4.3 情報セキュリティマネジメントシステムの
 　  適用範囲の決定 
4.4 情報セキュリティマネジメントシステム

5.1 リーダーシップ及びコミットメント
5.2  方針
5.3  組織の役割、責任及び権限

6.1 リスク及び機会に対処する活動
6.2 情報セキュリティ目的及びそれを達成するた
 　  めの計画策定
6.3 変更の計画策定

7.1 資源
7.2 力量
7.3 認識
7.4 コミュニケーション
7.5 文書化した情報

8.1 運用の計画策定及び管理
8.2 情報セキュリティリスクアセスメント
8.3 情報セキュリティリスク対応

9.1 監視、測定、分析及び評価
9.2 内部監査
9.3 マネジメントレビュー

10.1 継続的改善
10.2 不適合及び是正措置

組織の情報セキュリティにおけるマネジメントシステム

出所：「ISO/IEC 27001（情報セキュリティ）」（一般社団法人日本品質保証機構）https://www.jqa.jp/service_list/management/service/iso27001/

組織の情報セキュリティマネジメントの国際規格として「情報セキュリティマネジメントシステム（ISMS）」（ISO/IEC 27001）が定めら
れています。この中では上図のように PDCA サイクルに従って、マネジメントを運用することが含まれています。なおこれを踏まえてわが
国では国内規格として「JIS Q 27001」が発行されています。
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災害時やサイバー攻撃時に会社を守る
ために事業継続計画(BCP)を作ろう4 

4.1 打たれ強くあるために、どこでも作業できる能力

激しい天災に見舞われる我が国で
は、災害時にどのように事業継続を
行うか、人・モノ・金などの面から
事業継続計画 (BCP) を、きちんと考
えておかなければなりません。その
備えがないと、災害時に廃業の憂き
目にあう可能性も高くなります。

中小企業庁では、「中小企業 BCP 
策定運用指針」のウェブサイト * 内
で、20 項目による「BCP 取り組み状
況チェック」項目を設けています。
ここでは IT 関連のアイデアから、
その項目を達成するのに役立つと思
われるものを紹介します。

最も役に立つのは、ネットがあれ
ばどこでも仕事ができるスキルや環
境作りです。

生産設備などがあってその場で離
れられない業務ではなく、オフィス
での作業を行う業務の人は、インター
ネットの利点をフルに生かせます。
データを主としてクラウドサービス
上に保存し、あとはアクセスするパ
ソコンなどの機器とネット環境があ
れば、基本的にはどこからでも業務
を行うことができます。

また、業務に利用するパッケージ
ソフトをオンライン版で購入してお
くと、災害にあってパソコンが壊れ
てしまっても、避難先でノートパソ
コンを購入して、ネットからソフト
をダウンロードすれば、かなりのレ
ベルで作業環境を復旧することがで
きます。

最近ではこういったソフトは、ク
ラウドサービスとして提供され、デー

タの閲覧や軽微な修正に関しては、
タブレットやスマホからブラウザを
使って行えるようになっているので、
スマホさえ手元にあれば、とりあえ
ずは手も足も出ない状況にはならな
いでしょう。

注意するべき点は 3 点。1 点目は
そういったクラウドのデータにアク
セスしての作業は、ネットカフェな
どでも可能ですが、不特定多数の人
が触るパソコンは攻撃者が触ってい
る可能性も高いので、そういった場
所での ID やパスワードを入力する
作業はやってはいけないこと。

2 点目。災害時には被災者が通信
を円滑に行えるよう暗号化されてい
ない無線 LAN が各所で提供されま
す。これも攻撃されやすいポイント
なので、使用する場合は VPN を使
うこと。

3 点目として、会社などから支給
されたものではなく、私物を業務
で 利 用 す る 場 合（BYOD(Bring Your 
Own Device) ）ですが、災害時であっ

ても個人が所有する機器で業務を
行っていると、うっかりマルウェア
に感染すれば仕事の情報も漏えいす
る可能性があり、実被害も出ていま
す。

組織のセキュリティレベルを下げ
ないためにも、セキュリティを鑑み、
業務用には別の機器を用意しましょ
う。

なお、この「どこからでも作業で
きるというスキル」は、別段災害時
のためだけのものではありません。
在宅でも作業ができるようにしたり、
出産子育て時にも離職しないで仕事
を続けられるようにしたり、あるい
は地方に出かけて現地のコワーキン
グスペースを利用することで自由度
高く働ける形でテレワークを活用す
ることによって、社員や会員のライ
フワークバランスを向上させること
もできます。

* 中小企業庁 中小企業 BCP 策定運用指針ウェブサイト https://www.chusho.meti.go.jp/bcp/index.html

クラウドを活用できれば打たれ強くなる

インターネットとは「距
離の概念がない世界」で
す。これはイコール「どこ
にでもあるが、どこにでも
ない」と、少し哲学的な考
え方になりますが、うまく
使いこなせば、物理的な世
界の制約を受けないだけで
なく、物理的な世界の災害
のダメージを受けにくくな
ることでもあります。

その � つのポイントは、
クラウドをうまく使いこな
した仕事の仕方だといえま
す。
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4.2 社員や家族の安全確認をしましょう

災害時は原則としては政府や各自
治体・消防などの指示に従うべきで
すが、ときに徒歩帰宅をする選択肢
を取らざるを得ない場合もあります。

スマホには学校や仕事場から自宅
までの道中、災害時に役立つ情報を
掲載した帰宅支援マップやアプリを
入れておきましょう。日没時や降雨
時の避難場所などもわかります。

その場合に備え、家族と落ち合う
集合場所や、帰宅手順を話し合って
おきましょう。長期大規模停電で通
信できない状況まで想定して、プラ
ンを立てましょう。

避難場所に到着し、そこが安全で
あると確認できたら、安否確認の連
絡や情報収集をしましょう。

安否確認サービスはさまざまなも
のがあるので、事前に家族や同僚た
ちと、どのサービスを利用するかを
決めておきましょう。例えば NTT が
運営する災害伝言ダイヤル (171)* 1 や
災害用伝言版 * 2 を利用するのも一案
です。

また、災害時は電話やウェブサイ
トの閲覧などは混み合ってつながり
にくくなります。スマホアプリの通
話機能も通信容量を多く使うため、
災害時に通話が優先される公衆電話
や、なるべくデータ通信量の少なく
てすむ、メールや SNS のメッセージ
などのサービスを使いましょう。

なお、スマホアプリの通話機能も
メールなどより通信容量を多く使い
ます。譲り合い、少ないデータ通信
ですむ手段を優先しましょう。

万が一災害が起こった場合、緊急
時の安否確認などが速やかに行える
連絡手段 (SMS 等）についても周知し
ましょう。

災害時に徒歩帰宅をする場合は
帰宅マップ 予備電池

ACアダプタ

USB
カーチャージャー

タブレット対応か
チェックする
（2Aなど）

もう少し先に
避難所あり

海外での災害やテロに備える場合は
渡航前後に現地の情報を確認する

たびレジ簡易登録にメールアドレスを登録する

外務省たびレジに登録する

外務省海外安全
ホームページ
もしくは
外務省海外
安全アプリを
ダウンロード

渡航時は
外務省の

　「たびレジ」
ホームページで

登録

渡航予定はなく
ても、海外安全
情報をメールで
受け取れる

滞在国によっては
周波数に対応した
AM\FM\短波ラジオ

緊急時は
SMSで連絡

注）「外務省海外安全アプリ」では、約120ページの「海外安全虎の巻」が同梱されていたり、海外安全にか
かわる外務省のホームページなどを簡単に分類し、手早くアクセスできるようになっていたりするので、
ぜひダウンロードしておきましょう。

*1 災害伝言ダイヤル (171) https://www.ntt-east.co.jp/saigai/voice171/
*2 災害用伝言版 https://www.ntt-east.co.jp/saigai/web171/
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4.3 人的損失をリカバリする能力

もう 1 つの備えは、社長や代表者、
従業員や会員に人的被害が発生した
場合にどう対処するかです。

例えば、社長や代表者が事故で亡
くなってしまった場合のことを想定
してみましょう。

小規模の企業や団体では専任の IT 
担当者がおかれておらず、社長や代
表者が管理者を兼ねているという例
は決して少なくありません。そうし
た企業や団体では、業務用の ID とパ
スワードなどの管理をどうするかが、
事業継続の鍵になる可能性がありま
す。

このため、普段から社長や代表者
の他にデジタルデータなどの副管理
者を置くなどの手段を取っておくと
よいでしょう。いわば人的なバック
アップ体制です。

そのなかで大切なのは、上記のと
おり業務に使われるウェブサービス
の ID やパスワードなどの管理です。

もし代表者が管理している場合、
そのデータがスマホに保存されてい
て、その人しか解除する PIN コード
を知らなかったとすると、場合によっ
ては事業継続が困難になります。

先ほども述べましたが、そういっ
た意味では管理用の機器は、個人の
機器と分離するということが重要で
すし、その PIN コードなども複数人
が持つことが重要です。

また、それが難しい場合は、例え
ばクラウドでもアクセス可能なパス
ワード管理アプリを利用し、そのマ
スターパスワードや PIN コードを、
弁護士に託し、なんらかの理由で本
人による事業継続が困難であると判
明した場合は、弁護士に情報を開示
してもらうのです。それは昔、貸金

庫の鍵を弁護士にも持っていてもらっ
たのと同じです。

このように災害に遭った場合、ど
のように事業継続するか、そのバッ
クアップ体制を考えましょう。すべ
ては「想定外」にならない想像力がも

のをいいます。具体的に事例をあげ、
それにしたがってどのように解決す
るか、シナリオを作り、それを社内
や団体の中で共有しておくとよいで
しょう。

1人しか管理者がいないと…

デジタル化のメリットは、逆に管理者になにかあった場合「物理的な手掛かりがない」こ
とにもつながります。また、セキュリティをきっちり固めることは、その入口の鍵をなくす
とすべてにアクセス出来なくなる可能性もあります。したがって、トラブルが起こったらど
うやってリカバリするか、あるいはデータのバックアップだけでなく、人的なバックアップ
をどうするかをきちんと考えておかなければなりません。

      社長が
事故で…！！

万が一に備えて人のバックアップ

トラブルに対処する手順書は、物理的な災害による建物や機材の棄損、サイバー攻撃の対
処などだけでなく、人的な損害に対するリカバリも定めましょう。また、人的なバックアッ
プをすることで、重要なデータへのアクセスする資格を複数の人が持つ場合は、だれがアク
セスしたかが明確に分かる仕組みにするか、外部の信頼がおける弁護士さんなどに業務を依
頼することなどを検討しましょう。

トラブル発生時の
手順書を作りましょう
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職種や企業などの方針にもよりま
すが、テレワーク、リモートワーク
という働き方により、デスクワーク
の作業の多くはオフィスに出勤せず
とも可能です。現在はクラウドサー
ビスが発達しているので、安定した
インターネット環境が整備できれば
世界中のどこからでも同じデータを
共有しながら業務に従事できます。
テレワーク普及によって、BYOD（Bring 
Your Own Device）と い う、企 業 か ら
貸与される端末を使うだけではなく、
従業員が個人で所有している端末を
業務に使う動きも広がりました。

BYOD は、従業員が所有している
端末を業務に使うようになるため、
従業員が使い慣れた環境で効率的に
業務を遂行できたり、企業も端末を
配布する費用負担がなくなったりと
いう長所がある反面、端末側に業務
情報や認証情報が残ったり、企業が
貸与する端末と比較してセキュリティ
レベルが劣ったりする短所、懸念も
あります。

BYOD の実施にあたっては、従業
員が端末を盗難された場合など、想
定されるセキュリティ上のリスクを
企業側が事前に把握し、例えば端末
にデータを残さない方式を採用する
などの対応をする必要があります。
総務省では、BYOD も含め、テレワー
クにおけるセキュリティ対策を示す

「テレワークセキュリティガイドライ
ン」を公表していますので、参考にし
ましょう。

BYOD の実施には企業が運用のルー
ル設定する必要がありますが、この

ルールを理解しない一部の従業員が
「シャドーIT」という問題を起こすこ

とがあります。シャドーIT とは、企
業が許可していない端末やサービス
のことを指し、従業員が許可してい
ない端末から社内のシステムを利用
してしまう、あるいは社内から許可
されていない外部のサービスを利用
するなどのケースが生じるようです。
例えば、業務連絡に SNS などを使用
していたら、従業員の転職後、図ら
ずとも自社の秘密情報が他社に知ら
れてしまった、といったリスクもあ
り得ます。

シャドーIT は、従業員がシャドー
IT を使わなくても効率的に業務が遂
行できるよう、企業側で社内の制度
や設備を整備することや、シャドー
IT が使えないような対策を講じるこ
と、従業員との良好なコミュニケー
ションを図ることなど、アプローチ
も考慮しましょう。

一般社団法人日本テレワーク協会
もテレワークの環境を整備しやすく
するため、「テレワーク導入ガイド
ライン *」などを公開しているので、
チェックしてください。

H1見出し□□□□◆□□□□■
□□□□◆□□□□■5 テレワークとアウトソーシングを
うまく利用しよう

5.1 テレワークとBYOD-Bring Your Own Device

BYODと気を付けたいシャドーIT

シャドー IT は BYOD を実施する企業でよく起こる問題です。企業側は、従業員が端末を盗
難された場合など、想定されるセキュリティ上のリスクを企業側が事前に把握して、従業員
が効率的に業務を遂行できる環境を整備しましょう。

テレワークにおけるセキュリティ確保｜総務省
https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/ 

テレワークセキュリティガイドライン（第5版）（令和3年5月）｜総務省
https://www.soumu.go.jp/main_content/���������.pdf 

中小企業等担当者向けテレワークセキュリティの手引き（チェックリスト）｜総務省
https://www.soumu.go.jp/main_content/���������.pdf

シャドーIT！！
無許可の端末！！

https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/ 

https://www.soumu.go.jp/main_content/000752925.pdf 

https://www.soumu.go.jp/main_content/000816096.pdf

* テレワーク導入ガイドライン https://japan-telework.or.jp/tw_info/suguwakaru/guide/
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もう 1 つのインターネット時代の
メリットは、気軽に専門的な業務を
アウトソーシング（外部委託）できる
ことです。

従来であれば、なにかモノを発注
する、業務を委託するといった場合、
物理的な距離に縛られました。しか
し、現在では、自分が望むサービス
をインターネット上で検索すると、
さまざまな専門の業者を、オンライ
ンで見つけることができます。

例えば、チラシやパンフレット、
および印刷物全般などは、オンライ
ンの印刷業者がウェブサイトを設け
ており、そこで目的のものを探して
紙質などを指定すると、どれぐらい
の部数がどれぐらいの印刷日数で、
いくらぐらいでできるかが明確に
なっています。

あとは発注側が、業者が受け付け
る形式のデータを作るスキルがあれ
ば、 24 時間 365 日印刷物が発注でき
るわけです。

また、経理処理なども会計ソフト
会社がオンライン対応になることで、
取っておいたレシートをスキャナや
スマホの撮影機能経由で提供されて
いるクラウドサービスにダイレクト
にアップロードすると、基本的な伝
票入力が行われた状態で会計ソフト
に返ってくるようになっているもの
もあります。

仕事で使う資材でも、図面を送信
すれば、金属板をレーザーでカット
して穴開けまでしてくれたり、簡単
な折り曲げ加工をしてくれるもの、
あるいは従来ならば専門店でしか購
入できなかったものが、オンライン
で購入できたりします。

そうすることで、いままでの業務
の効率化が行え、必要だったコスト

や時間を省くことができます。
一方、近年は悪質な業者も増えて

きているため、見つけた業者の評判
をインターネット上で探してみるこ

とも重要です。

5.2 効率的なアウトソーシング

どこにいる人とでも仕事ができる

社員がどこにいても仕事ができるのと同様に、地方に住んでいる専門分野の人たちと仕事を
する制約も少なくなります。場所ではなく求める技術を基準にフリーランスの人を探して仕事
を依頼することもできますし、自社で原稿だけを作り、制作や印刷といった後工程の業務を、
遠方のプロにオンラインで発注することもできます。場合によっては特定の業務を行う自分の
手間と発注のコストを計算して比較して、それをアウトソーシングすることで、自社や自団体
が自らが得意とする分野に注力して能力を向上し、逆に選んでもらえるプロになりましょう。

会計事務所

セキュリティ系業務もアウトソースできる
日常的なサイバーセキュリティに関する業務も、専門業者にアウトソースすることが可能

です。どういった企業に依頼したらよいか判断しにくい場合に備えて、経済産業省と IPA で
は一定の基準を設け、これを満たした企業のリストを公開しています。詳しくは付録06(P.���)
を参照してください。

製品を扱うなら全世界が市場

自社や自団体が何かの製品や物品をつくって販売や提供する場合も、ネットを活用すれば
その対象が全世界になるといっても過言ではありません。昔であれば距離の壁に阻まれ小さ
なマーケットに閉じ込められていた地方都市の小さな会社でも、ネットの時代の特性を活か
して、世界的にビジネスを行えるようになった例もあります。

もちろん発信する情報を翻訳したり、時には海外の方とコミュニケーションする必要もあ
りますが、そういった言語的な問題はいずれ IT 技術で解決されるでしょう。とくに伝統技術
などは「存在が知られていない」ことが、海外でのチャンスを逃がしていることもあるのです。
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■6 ファイルの権限設定や情報の 
公開範囲を見直そう

権限設定とは、私たちが IT 機器
上やインターネット上で使用する
ファイルや情報、あるいは機器その
ものに関して、自分だけでなく誰か
と共同で利用するときに、機密性を
保つために必要な設定です。

共有設定には、ファイルの管理を
例にあげれば、単純に見られるか見
られないかを意味する「閲覧」、その
ファイルを編集して内容を書き換え
ができる「編集」、そしてファイルそ
のものを作ったり削除したりできる

「所有」などの、大まかに 3 つの権限
があります。

会社内でファイルを USB メモリ
のような媒体にコピーしなくても受
け渡しをしたりすることを可能に
するために、社内にネットワーク
(LAN: Local Area Network) を設けて
いる企業であれば、ファイルを管理
する「NAS」（NAS: Network Attached 
Storage）というサーバ上にある文章
ファイルなどを見られる人を制限し
たり、あるいは誰かがうっかりファ
イルを消してしまわないように、こ
ういったファイル毎の所有者設定や、
同様の意味を成す資格設定をしっか
りしておく必要があります。

クラウドストレージサービスのよ
うなインターネット上のサービスに
も共有設定があり、「公開範囲」と呼
ばれることが多いようです。インター
ネットのサービスの公開設定を一般
公開にした場合、インターネットに
アクセスする世界中のすべての人に
公開することになりますので、注意
が必要です。

この公開設定の初期設定が一般公

開になっていたり、誤って公開範囲
を変更してしまったりした場合、情
報が外部から閲覧できる状態になり

ます。何者かに情報を持ち去られた
り、公開された情報が原因で報道や
SNS で話題になり炎上したりした

共有設定ってなんだろう？

物理的な手帳は、それが誰の持ち物で誰にも見せてよいかといったことは、とくに意識せ
ずに使っています。しかし、ネットワーク上にあるファイルなどは、とくに設定しない場合は、
「基本的に誰でも見られる」状態になっているので、それでは困る場合、これに対してアクセ
スを制限する権限を設定する必要があります。それらが「所有」、「編集」、「閲覧」の権限です。

閲覧できる、編
集できる、作成
消去できます

閲覧だけです

クラウドストレージの公開設定

企業がクラウドストレージを用いて自社内や取引先と業務上必要なファイルのやりとりを
する際には、公開設定・公開範囲に注意しましょう。自社内に公開を留めておきたい情報を誤っ
て一般公開すると、意図しない人にまで情報が閲覧されてしまう可能性があります。サービ
スによっては初期設定が一般公開になっている場合があるので、公開範囲は注意しましょう。

全世界

取引先

同僚

一般
公開

限定公開

組織のみ

自分のみ
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企業の事例もあります。
LAN 上の NAS でもストレージサー

ビスでも、共有設定はファイル単位
やフォルダ単位で設定できるので、
その整合性に気を付けないといけな
いことと、例えば臨時で誰かに特定
のファイルを公開したい場合、設定
ではなく「見たり編集したりできる」
リンクを送信することで共有するこ
とができるものもあり、この場合、
そのリンクを知っている人は誰でも
同じ権限を持つので、送信後の管理
にとくに注意が必要です。

IT 機器そのものの利用にも、同
様の設定があり、こちらの場合は共
有というよりも利用できる権限設定
です。機器を管理し設定を変更でき
る「管理者」や、利用するだけの「利
用者」や「ゲスト」などがあり、これ
らは機器に対してログインするとき
の ID とパスワードで管理されるの
で、資格管理をしっかり行って下さ
い。

権限設定つながりでいえば、会社
の建物や特定の部屋に入るための権
限を設定している場合も、同じよう
にきちんとした管理が必要です。例
えば人事情報がある場所は人事業務
関係者しか入れないようにしておく
必要がありますし、社員の異動や退
職が発生した場合、資格の無い人が
立ち入りできないように、きちんと
設定変更をしたり、入退室に IC カー
ドや鍵などを使っている場合は、回
収する必要があります。

また、こういったシステムも IT 
機器を使っている場合は他のシステ
ムと同じように、常にアップデート
する必要があり、それを怠ると攻撃
者がシステムをクラッキングした上
で建物に物理的に侵入することもあ
ります。なお、攻撃者は人間の心の
隙を突くソーシャルエンジニアリン

グで社員を騙し、例えば建物管理や
防犯システムの業者のふりをして、
堂々とやってくるかもしれないので
そちらも注意しましょう。

 

機器の共有設定

会社や団体の事務所で使用する機器も、ネットワークにつながっている場合、基本的には
誰でも利用できる設定になってることが多いのです。したがって特定の人のみが利用できる
ようにしたい場合は、それぞれの機器および利用者に対して権限を設定する必要があります。

建物などの立ち入りに IT 機器による権限を設定している場合は、異動や退職などによって
その人物の権限が変更されたり失ったりした際に、それに合わせてきちんと権限を変更する
か、権限を執行するためのカードなどを回収しなければなりません。

これを怠ると、退職者が勝手に建物に立ち入ったり、あるいはなんらかの方法で攻撃者が
そのカードを入手すると、なんの工作もしないで建物に侵入してしまえます。

また、機器に対する資格設定をしていない場合、攻撃者が無線 LAN 経由などで建物内の
LAN に侵入した場合、各種機器やファイルを管理している NAS などに、なんなくアクセスし
てしまえます。複数の人が働く職場ではこういった権限設定はとくに重要です。

監視カメラ

パソコン

無線LAN
アクセスルータ

社員
管理者

社員
その他

ネットワークプリンタ

NAS

スマートロック

退職者 攻撃者
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「敵を知り己を知れば百戦危うか
らず」という孫子の諺がありますが、
サイバーセキュリティ上、危うい状
況に陥らないためには、自らのセキュ
リティ環境が脅威にきちんと対応で
きているか知り、また、攻撃者の手
口を知ることが重要です。知らない
ことが、サイバー攻撃による被害が
なくならない本質でもあるのです。

それを理解できれば、なにが必要
かがわかり、さらにどのような情報
が必要か地図が描けます。そうやっ
てサイバー攻撃の危険性を知ること
が、一番の対策となるのです。

では、どのようにしたら情報を入
手できるのでしょう？まずはセキュ
リティソフトを提供している企業の
発信に注意を払いましょう。そうし
た企業は SNS などで最新の攻撃情
報をいち早く配信していることが多
いので、著名な企業のアカウントを
複数フォローするとよいでしょう。

次に OS を作っているメーカーな
どのアカウントです。ただし、その
アカウントが発信するのは自社製品
に関する情報のみですが、有益な情
報も多くあります。

もっと横断的な情報が欲しい場合
は、IPA や NISC などの政府機関の
アカウントやメールマガジン、セ
キュリティや詐欺関連の対策機関の
公式アカウント、セキュリティ系雑
誌の記事を追いかけるようにしてお
けば、大規模なサイバー攻撃の兆候
やセキュリティホールの発覚をいち
早く察知することができ、その対策

を立てることが容易になります。後
述のように最近では、SNS による情
報発信もされているので、適宜フォ
ローする等して、最新の状況を確認

できるようにすることを推奨します。

企業が気を付けたいサイバー攻撃
を知り、情報収集に心掛けよう

7.1 脅威や攻撃の手口を知ろう

攻撃者の攻撃手段を知ることで学ぶ

セキュリティ企業のブログやセキュリティ系のウェブ記事を見ていると、攻撃者の新しい攻
撃手段について、かなり素早く教えてくれます。ニュースをキャッチする他に、それがどういっ
た意味を持つのか知りたい場合は、セキュリティ系ブログや記事が参考になります。

こんにちは！
お仕事の
メールです

なるほど
仕事のメールに
なりすますのね

公的機関、OS企業、セキュリティ企業の情報を聞く
新しい
セキュリティの
法律です 今年の��大

ニュースです

アップデート
です

ランサム
ウェアの
傾向です

本当にヤバいサイバー攻撃が発生するとこんな感じに

上図に書かれているようにして、広範囲にアンテナを張ると、本当にヤバい攻撃が発生し
た場合は、各種ソースがその性格にかかわらず、一斉に同じ話題について発信し始めます。
記事を理解するだけでなく、こういった波を肌で知ると、攻撃の危険度を察知し身構えたり
回避策をとったりできます。

欧州でランサム
ウェアが猛威！ ランサムウェア

が日本で見つかっ
た！

ランサムやばい、
とりあえずこう
対処して！

セキュリティソ
フトでランサム
が検知できない
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そうした必要最低限の情報だけで
なく、世界で起きているサイバー攻
撃のトレンドなどを知りたいなら、
海外のセキュリティ関連企業や機関、
サイバーセキュリティに関する情報
を提供しているウェブメディア、セ
キュリティ識者の SNS やブログな
どを参照するとよいでしょう。

ただし、こうした情報は能動的に
収集した上で取捨選択をする必要が
あり、さらに必ずしも毎日アップデー
トされるわけではありません。そこ
で、RSS と呼ばれる仕組みを利用す
ることで、記事の更新があれば時系
列で情報を串刺しして表示してくれ
るので、日常的に攻撃情報の収集が
可能となります。

ま た X（旧 twitter）に よ り、NISC、
IPA、警視庁サイバーセキュリティ
対策本部などが情報発信しているの
でこれをフォローすることで定期的
に収集できるので有用です。

その他、情報を選別するのに長け
た企業や専門家が、重要そうな情報
を選別・配布するサービスを提供し
ていることがあります。必要に応じ
てそのようなサービスを受けること
も視野に入れて、自身にとって必要
十分な情報を取り入れましょう。
RSS

JP-Cert： https://www.jpcert.or.jp/rss/

トレンドマイクロ： https://www.trendmicro.

com/ja_jp/download/rss.html

X（旧 Twitter)

警察庁：	 https://x.com/mpd_cybersec	

NISC（注意・警戒情報）：https://x.com/nisc_

forecast	

IPA（情 報 セ キ ュ リ テ ィ 安 心 相 談 窓 口）：

https://x.com/ipa_anshin

7.2 より能動的に情報収集しよう

RSSってなんぞや

RSS とは平たくいえば、ウェブサイト上の更新情報を、見出し、もしくは概略付きで、時
系列に、ウェブサイトの裏の見えない所で発信しているものです。規格（フォーマット）が
決まっているので、RSSリーダーに登録すると複数の情報源を串刺しして見ることができます。

テンプレ

リッチ

更新情報を抜き出した
感じ

RSSは情報を串刺しして一気見できる

例えば RSS リーダーに、
ウェブサイト A/B、ブロ
グ A/B を登録すると、そ
の � カ所から更新情報を
抜き出し、時系列に並び
変えて表示してくれます。

フォロー

�/� �/�� �/� �/�

・�/�  ホームページ A
・�/� ブログ A
・�/� ブログ B
・�/�� ホームページ B

SNSも同様

RSS リーダーの感覚は、SNS で複数のアカウントをフォローすると、素の表示ではフォロー
しているアカウントの発信が時系列で並ぶのと一緒です。それと同じことをウェブサイトや
ブログでやると考えると分かりやすいでしょう。

なお、RSS リーダーはインターネット上のサービスで、それ自身がスマホアプリを出してい
る場合もありますし、RSS リーダーに対応した個別のアプリも存在するので、それを導入する
と、SNSの流し見と同じ感覚でセキュリティ情報をチェックできます。もちろんSNS上にある、
セキュリティ関係のアカウントをフォローしても OK です。セキュリティ情報収集専用の SNS
アカウントを作ってフォローしておくと、個人的な SNS 活動と混ざらないでよいでしょう。

よい情報源を集めこの�つを常時チェックしておくと、かなり情報を素早くキャッチできます。
なお、こういったウェブサイトやアカウントで発信される情報は、必ずしも一次情報ソー

スではないので、真偽を確かめたい場合は一次情報ソースを探すよう心がけて下さい。

フォロー

SNS セキュリティ
情報収集専用 
アカウント 情報を時系列で一気見できる
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乗っ取りのリスクを理解しよう

「サプライチェーン攻撃」とは、企
業等間のつながり（サプライチェーン）
を利用したサイバー攻撃のことです。
この場合、攻撃者は、セキュリティ
が堅牢な大企業を直接狙わず、その
企業の業務上や製品調達上の関係が
あり、かつセキュリティが堅牢でな
い企業を狙った攻撃を仕掛けます。
サプライチェーン攻撃では、例えば
自社がセキュリティ対策を十分に実
施していても、直接攻撃されて踏み
台となった企業を経由し、さまざま
な被害を受ける可能性がある点です。
その意味では外部との関係性を整理
するほか、関係者を含めた情報共有
や緊急時の対応体制の構築が重要と
なります。

サプライチェーン攻撃のパターン
としては、いくつかの種類がありま
す。

「サプライチェーン攻撃」において
は、第一に機器やアカウントの乗っ
取りに注意しましょう。業務上つな
がりがある場合は、乗っ取った企業
の従業員のアカウントから、メール

をダウンロードして、取引先の相手
の氏名やメールアドレスを盗み出し、
日常的にやりとりしている文面を模
倣して、マルウェア付きのフィッシ
ングメールを送り付けます。

また最近では、IT 機器のぜい弱性
を攻撃して、IT 機器のアカウントを
乗っ取り、そこから侵入するケース
も多く見られます。

また電子機器を生産している企業
に攻撃し、生産している IT 部品にマ
ルウェアやバックドアを仕込み、こ
れを取引先に納入させることで、取

引先が生産している製品を乗っ取る
環境を整えて、攻撃するなどがあり
ます。

通信機器やドローンに関連したサ
イバー攻撃が取り沙汰されている他、
外部から不正に IT 機器へのアクセス
が可能となるバックドアの設置も話
題になっています。機器を購入する
ときは、当該の会社の製品が、類似
のトラブルを起こしていないか、入
念に調べてから手配しましょう。

8.1 サプライチェーン攻撃よるリスク

8.2 オフショア開発や海外委託によるリスク
外部にプログラムや IT 機器の開発

を委託する場合、詳細が開示されな
いうちに、情報の取扱が厳密でない
外国に対して、「オフショア開発」で
業務が再委託されるケースがありま
す。こういった場合、発注者のあず
かり知らぬ所で、情報漏えいやシス

テム上にバックドアを仕込まれてし
まう可能性があります。

またクラウドサービスなどでは、
国外企業にデータの取り扱いを再委
託するケースもあります。この場合、
特に個人情報保護についての法制度
が異なる国への再委託では、想定し

ない形でデータが漏えいする可能性
もあります。

そのようなことを防ぐため、契約
時には禁止行為や監査などを取り決
めましょう。

またオフショア開発など以外で、
気付かぬ所で情報の漏えいを起こす

①サプライチェーン攻撃とは

サプライチェーン攻撃とは、最終的な攻撃目標を生産している、セキュリティが堅牢な企
業を狙うのではなく、そのサプライチェーン（供給の連鎖）の工程の、弱い企業や弱い場所
を狙って攻撃を仕掛け、最終的な攻撃目標に、マルウェアなどを仕込む手法を指します。イ
ラストでは車（ハードウェア）が狙われていますが、ソフトウェアであっても同様ですし、
考え方として誰かのアカウントを乗っ取るときにも使われます。

製品

セキュリティの
しっかりした

親会社 セキュリティの
甘い会社納入部品

攻撃者

マルウェア マルウェア マルウェア

サプライチェーン攻撃とは
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ケースにも気を付けましょう。使用
する IT 機器が、利用者の意に沿わぬ
形で情報を勝手に国外に漏えいさせ
るケースもあります。例えば、国外
事業者が提供するドローンやスマ
ホのアプリでは、その利用に使わ
れた利用者のデータ履歴などが、
サービス品質の向上を理由に、国
外に送信されるなどのケースもあ
ります。この場合、違法ではあり
ませんが、必ずしも利用者が意
図しない形で情報が国外に流れ
ることになります。

このように、海外への委託等

を行う場合には、その契約内容等を
十分に確認し、必要な管理体制を取
ることが重要です。

②オフショア開発とは

オフショア開発とは、ソフトウェアの開発するときに、受託した企業がより開発コストが
安い海外の企業などに再委託することを指します。しかしこの再委託先が我が国と同じ倫理
感や法治の概念を持たず、モラルが低い場合、サプライチェーン攻撃を仕掛けられる場合が
あります。問題は受託企業が発注企業に内緒で再委託している場合あり、発注者はセキュリ
ティ上、開発がどこで行われるか、契約で定め、掌握する必要があります。

システム
開発発注

日本 X国

内緒で再委託 情報流出

機密情報

サプライチェーン攻撃のパターンと対策コラム.1

一口にサプライチェーン攻撃には
いくつかの被害結果からみたパター
ンがあり、それに応じた平常時・緊
急時の対策が挙げられます。サプラ
イチェーン攻撃のパターンについて
は、例えば、

① ソフトウェア開発工程にお
いてウイルスを混入させて、納
入先に汚染されたソフトウェア
を混入させる場合（保守によるソ
フトウェア提供含む）
② ユーザーを多く抱えるクラ
ウドサービスなどのサービス提
供事業者のサイトを攻撃した上で、
そこを経由して攻撃が行われる
場合
③ ビジネス上のサプライチェー
ン上において関連組織間でネッ
トワークが接続されていたがた
めに攻撃の影響が拡大するといっ
た場合
④  部品メーカーがサイバー攻
撃を受けて操業が停止したがた
めに、組み立てメーカーが損害
を被るといった場合

などが想定されます。
例えば、①、②は自社が使うシス

テムやサービスの供給元において生
じた攻撃への対応となります。それ
ぞれ、平常時には供給元に対する必
要なセキュリティ対応を求めるほか、
攻撃などがあった場合には、適切な
情報提供、特に自社へのシステムの
影響や情報漏えい等の被害の可能性、
対策等についての情報共有体制が重
要となります。①の類型においては、
より自社のシステムへの影響の可能
性が高いため、システム対応上の支
援等も求められます。また必要に応
じてベンダーとの間での取決め（契
約や SLA など）を行い、緊急時の責
任や対応の範囲を明確にすることも
重要です。

③のようなケースでは、自社のシ
ステムが外部の取引先とどのように
接続されているのか、を正確に把握
するとともに、接続先の企業とはセ
キュリティのレベルについて平常時
から合意し対応するほか、緊急時の
情報提供も含めた体制作りが重要と

なります。特に被害状況に関する情
報や接続対応に関する情報が速やか
に共有されることが重要となります。
また接続先も、日常の取引目的だけ
ではなく、例えばシステムのリモー
トメンテナンスなど取引以外の目的
のためのものなどについても整理す
る必要があります。

④の類型の場合には、技術的なセ
キュリティ対策の問題というよりは、
BCP としてどのように対応するか、
BCP の中に具体的なシナリオとし
て想定し、部品調達ルートの確保な
どを含めた対応を行うことが求めら
れます。

このようにサプライチェーン攻撃
については、関係者間での平常時・
緊急時の情報共有が重要となります
が、個々の共有内容や対策内容など
は、関係者間の類型により異なるの
で、それぞれのパターンをシナリオ
として想定した対策が求められます。

オフショア開発とは
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サプライチェーンに対する攻撃事例についてコラム.2

近時は、企業間でも DX が進展す
る中で、サプライチェーン型のシス
テムやサービス利用が増えています。
サイバー攻撃においても、サプライ
チェーンでつながっている組織の一
部、または連鎖的に攻撃し、サプラ
イチェーンで主要な地位を占める事
業者への攻撃や、サプライチェーン
自体が機能しなくなることを狙った
攻撃も見られます。

ここでは、サプライチェーンを狙っ
た攻撃、特にランサムウェアを用い
た攻撃の例を紹介します。

【医療機関の納入業者におけるサプ
ライチェーンを狙った攻撃の例】

医療機関 A は、県立病院であり、
地域の中核的な医療機関
としての役割を果たして
いました。医療機関 A の
病 院 内 の シ ス テ ム で は、
医療情報を取扱う関係で
インターネットの接続を
制限していましたが、入
院患者向けの給食を納入
する外部の給食事業者 B
との間では、個別にネッ
トワーク接続していまし
た。給食事業者 B は社内
システムのメンテナンス
をシステムベンダによる
リモート保守で行ってい
ましたが、そのために設
置した VPN 装置が攻撃さ
れ、そこから給食事業者
経由で医療機関 A のシス
テムに侵入され、ランサ
ムウェアによる攻撃を受
けることとなりました。

その結果、新規の外来
や入院を制限せざるを得

ない状況となり、地域医療に大きな
影響を与えることとなりました。な
お、復旧には、最終的には 70 日余り
を要することとなり、この間、地域
医療に影響が生じました。

【ランサムウェア攻撃を受けたものの、
速やかに復旧した事例】

港湾運送の事業者団体である A 団
体では、複数のコンテナターミナル
を一元的に管理するターミナルシス
テムを運用していました。このシス
テムがランサムウェア攻撃を受け、
コンテナの搬入・搬出の作業が停止
することとなりましたが、約２日半
後にシステムを復旧、作業を再開さ

せました。早期復旧の要因として、
A 団体では日頃から情報セキュリティ
研修等の場を通じて警察との関係を
構築していたことが挙げられます。
この関係を通じ、事案発生時の相談、
対応がスムーズになされました。ま
た、事案発生後早い段階で招集され
た A 団体内の関係者による会議体が
事実上の意思決定機関として機能し
たことも要因として挙げられていま
す。

医療機関の納入業者におけるサプライチェーンを狙った攻撃の例

港湾施設におけるサプライチェーンを狙った攻撃の例

①関連会社

侵入

③ランサム

電子カルテが使えず、
患者の診療ができない！

電子カルテのデータに
ランサムウェア攻撃
してやれ　

VPN 装置のぜい弱性
を攻撃して侵入してやれ

②医療機関へ

攻撃

ウェア攻撃

港湾管理システムを
使えないように
してやれ

システムが動かない。
とりあえず関係者に

連絡しよう

バックアップがきちんと
残っているので、数日で

復旧できます

業務復帰を優先して
システムを使わなくても

業務ができるように
しよう

通報ありがとう

対応しましょう
ございます。連携を取って

システム担当 団体会議体 警察

数日で復旧

ランサムウェア
攻撃
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8.3 問題が起きると事業継続に影響を及ぼす

攻撃者によるサイバー攻撃だけで
なく、十分に気を付けなければなら
ないのは内部の人間、およびそれに
準じる人間によるサイバー犯罪です。

現実にあった例を下敷きに説明し
ましょう。

とある会社で営業機密や顧客情報
の流出が発覚しました。その犯人は
過去にその会社に在籍していた人物
で、とくに複雑なハッキングをせず
に、在籍時のアカウントを使ってア
クセスし、情報を抜き取ったのでし
た。

退職者のアカウント管理をきちん
と行っていなかったために発生した
ケースと言えます。

また、回線を使った侵入すら行わ
ないケースもあります。

とあるサービス業から顧客情報が
約数千万件流出するという事件が発
覚しました。

その会社自身が流出に気付いたも
のではなく、流出した名簿を使って
顧客にダイレクトメールが届くよう
になったことで、間接的に数千万件
の顧客情報流出が発覚したものです。

情報流出は親会社から業務委託さ
れた情報処理系の子会社から、外部
の派遣社員のエンジニアが顧客デー
タを持ち出し、名簿業者に不正に転
売した結果起きたものでした。

本件は、クラッキングなどを行っ
たサイバー攻撃によるものではあり
ませんが、内部犯行者によるれっき
としたサイバー攻撃でした。

これにより親会社は顧客に数百億
円相当の補償を行い、また、子会社
は事業継続が困難となって翌年に解
散。犯人は当然のことながら逮捕、
責任を負うべき立場にいた役員が引

責辞任となりました。
このケースでは親会社と子会社の

関係でしたが、これが資本関係のな
い契約企業だった場合、損害賠償請
求が行われたかも知れません。

ましてやこれが、社員数名しかい
ない中小企業だったら、金銭的賠償

は不可能でしょうし、NPO だった
場合は、高い意識を持って始めた事
業であっても、情報流出を起こした
ことで信頼を失い、その目的の達成
を断念せざるを得ない事態に陥った
でしょう。

受託事業の機密情報を流出させてしまった

受託事業で預かった機密情報や個人情報なども、IT 機器を導入していると、目立たずあっ
という間に持ち出されたり、流出してしまったりします。上記のイラストでは、外部から来た
派遣社員の例ですが、ソーシャルエンジニアリングを使って会社に入り込んだり、社員を騙し
て送らせたり、あるいは外部からサイバー攻撃を行い社内や団体内のコンピュータなどを乗っ
取って流出させたり、その可能性はいくらでもあります。こういったトラブルが発生したと
き、相手先や顧客への不利益はもちろん、会社として受ける損害は計り知れません。

名簿高く
買いまっせ！

なんてことをして
くれたんだ！
損害賠償請求だ！

そんなお金は払えない
倒産するしかない

なぜこれがサイバー攻撃なのか？

外部の人間が機密情報の入ったパソコンに、USB メモリを挿して情報をコピーして持ち出
した。ネットワーク越しに受けるサイバー攻撃だけでなく、こういった物理的な盗難も広義
のサイバー攻撃です。サイバー攻撃とはネット経由に限らず現実世界も含むのです。

盗難されたデータはその先で、また、別のサイバー攻撃を生みます。例えば盗んだ名簿が
現実世界の名簿屋やダークウェブ上のダークマーケットで販売されると、その名簿を買った
別の攻撃者が、スパムメールなどを使ったサイバー攻撃に用いる可能性があるのです。
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■9 企業が気を付けたいサイバー攻撃
の具体例を知ろう

9.1 サイバー攻撃の脅威を知ろう

サイバー攻撃は日々、多様化、巧妙
化しています。このようなサイバー攻
撃を含む、情報セキュリティに対する
脅威について、IPA では前年に発生し
た社会的に影響が大きかったと考えら
れる情報セキュリティにおける事案か
ら選定したものを「情報セキュリティ
10 大脅威」を毎年公表しています。

これによると、近年組織向けの脅威
として上位のものとして、
・ランサムウェアによる被害
・サプライチェーンの弱点を悪用した
攻撃
・内部不正による情報漏えい等の被害
・標的型攻撃による機密情報の窃取
などが挙げられています。これらの脅
威については、本書でも紹介していま
すが、このような攻撃などにさらされ
ていることを知りましょう。そのうえ
で、攻撃されたことにすぐに気づくよ
うにし、速やかに対応できるよう心が
けましょう。

な お、上 記「10 大 脅 威」で は、そ れ
ぞれの脅威について、概要、被害事例、
対策方法等を解説が示されていますの
で、参考にするようにしてください。

出所：https://www.ipa.go.jp/security/10threats/index.html

組織向け脅威 2025 2024 2023

ランサム攻撃による被害 1 1 1

サプライチェーンや委託先を狙った攻撃 2 2 2

システムのぜい弱性を突いた攻撃 3 7 8

内部不正による情報漏えい等 4 3 4

機密情報等を狙った標的型攻撃 5 4 3

リモートワーク等の環境や仕組みを

狙った攻撃
6 9 5

地政学的リスクに起因するサイバー攻撃 7 - -

分散型サービス妨害攻撃（DDoS 攻撃） 8 - -

ビジネスメール詐欺 9 8 7

不注意による情報漏えい等 10 6 9

「情報セキュリティ10大脅威」組織向け脅威の順位
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9.2 不正アクセスの傾向
ある朝、会社に出社したら、取引

先から「お宅に渡した当社の機密情
報がネットで公開されているじゃな
いか、どういうことだ！」というク
レームの電話が来ていました。そ
れを受けて調べてみると、社員で共
用で使っていた社外のクラウドスト
レージサービスの ID とパスワード
が何者かに破られて、社外からアク
セスをされ、情報が流出していまし
た。

不正アクセスの要因として、上記
の例にあるように ID やパスワード
を何らかの方法で不正に入手されて、
そこから内部で管理しているデータ
にアクセスされるケースと、システ
ムで用いている機器のぜい弱性を攻
撃して、そこから内部システムに侵
入されるケースがあります。

前者の ID/ パスワードを窃用され
る場合ですが、この問題は複合的
で、「➀なぜ ID とパスワードが漏れ
たのか」だけでなく、「➁なぜ漏れた
ID とパスワードでクラウドストレー
ジサービスにアクセスできたのか」、
最後に「➂なぜクラウドストレージ
サービスから情報流出を許してし
まったのか」の要素があります。

➀の ID とパスワードの流出はマル
ウェアの感染やウェブサービスから
の流出などが想定されます。マルウェ
アの感染などによるものを防ぐには、
セキュリティ対策をきちんと講じる
ほか、適切なパスワード管理を行う
ことが求められます。一方、ウェブ
サービスからの流出は、多要素認証
を導入していないセキュリティ意識
が低いサービスを避けるなど、消極
的手段はありますが、最終的にはサー
ビスが提供するセキュリティに依存
せざるを得ず、自分でどうにかする

ことはできません。
➁のなぜクラウドにアクセスでき

たかについては、この場合は個人と
業務用で共用されていたパスワード
の使い回しをしていたことが原因と
して考えられます。これを防ぐため、
1 つはパスワードの使い回しを絶対
にしないこと。もう 1 つは、自社で
用いるシステムに多要素認証を導入

して、漏れても ID とパスワードだ
けではアクセスできないようにする
ことです。

➂でさらにクラウドにアクセスを
許しても情報流出を許さないために
は、アクセスできる人間を限定する
ことや、重要情報を見られる人間を
共有設定で限定すること、そして、
機密情報などは例えファイルとして

不正アクセスを行うために攻撃者は…

不正アクセスができたら、今度はあなたが持っている機器、使っている機器から情報を抜
き取ります。それをダークウェブのマーケットを経由して誰かに販売するかもしれません。
クラウドサーバ上にあるデータも、アカウントを盗まれればアクセスされて、保管している
データを盗まれるでしょう。盗まれたデータが受託した業務に関連するものだった場合、自
社だけでなく発注元企業に被害が及び、また個人情報だった場合、顧客などに不利益を与え
る結果になります。アカウント情報を盗まれないように、細心の注意を払いましょう。

攻撃者は不正アクセスを行うために、ID とパスワードを収集します。前ページのように偽
のウェブサイトに誘導して抜く方法の他にも、マルウェアに感染させて抜く、流出した情報
をダークウェブにあるマーケットで購入して集めるなど、さまざまな手法があります。それを
使って別のウェブサービスや業務上のサービスに不正アクセスを行おうとします。このとき、
ID とパスワードの使い回しをしていると、侵入されてしまう危険性が跳ね上がります。

①IDとパスワードを狙う

②データを狙う

フィッシング
サイト

マルウェアに感染させてぬく フィッシングサイトに
誘導してぬく

流出したものを買う

会員制
ウェブ
サービス

購入

流出

購入
マルウェアor
IDとパスワードに
よる不正アクセス

個人のスマホ 会社のサーバパソコン

クラウド
サーバ

別の攻撃者

IDとパスワードで不正アクセス
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流出しても、その内容を閲覧できな
いように、ファイルごとに暗号化を
施すことです。

システムで用いている機器等のぜ
い弱性を攻撃して、そこから内部シ
ステムに侵入されるケースでは、管
理者が機器等のぜい弱性を放置して
いる、あるいは対応がわからないこ
とに乗じて、機器等を攻撃し、内部

システムへ侵入します。最近は特に
外部との接続に用いられる通信機器
が標的にされることが多くなってい
ます。この対策としては、機器のぜ
い弱性に関する情報を定期的に確認
し、対応することが求められます。

9.3 ランサムウェアの傾向

「始業時間に会社に来てパソコン
を起動すると、『このパソコンは乗っ
取った。データはすべて暗号化した
から、データを返して欲しければ身
代金を払え』というメッセージが出
て、送金期限までのカウントダウン
が始まった……」

これがランサムウェア（ランサム
＝身代金）と呼ばれるマルウェアの
典型的な手口です。ランサムウェア
への対処方法は、システムを常に最
新の状態に保つことと、仮に攻撃さ
れても、組織としての対応方針をあ
らかじめ策定し、感染したシステム
を初期化しバックアップから復旧で
きる体制を整えることです。感染し
にくくするためには、とくに外部か
らアクセス可能な機器について、地
道にセキュリティ対策を施していく

必要があります。
身代金を支払ってもデータが復元

される保証はないですし、攻撃者を
助長するだけなので避けましょう。

ランサムウェア感染はビジネスにも影響

ランサムウェアはパソコンなどの中のファイルを勝手に暗号化するため、感染すれば仕事
上の極めて重要なファイルも人質に取られてしまいます。大事なデータが入ったパソコンが
使えなくなれば、業務停止、納期遅延など顧客に迷惑をかけ、その結果、会社としての信用
を失う恐れもあります。バックアップは常にしておきましょう。
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9.4 標的型メール攻撃の具体例

「お盆休み明けに出社して、すぐ
にメールを開くと、提携先の会社の
A さんから、次回のミーティングに
関してのレジュメが添付されてきて
いた。ミーティングは当分先だった
のではと思いつつ、このファイルを
クリックして開いたが、レジュメは
表示されなかった。ファイルが壊れ
ているのかな…。まぁいいか。」

こんな話は、どこの会社や団体で
も見るありふれた光景ですがアウト
です。この話には 3 つのポイントが
あります。

1 つは、長い連休中にはセキュリ
ティアップデートや、総合セキュリ
ティソフトの更新が行われている可
能性があります。日常的な業務を始
める前に、まずアップデートして連
休中に見つかったシステムのセキュ
リティホールや新しいマルウェアに
対応できる状態にしましょう。

2 つめに、どこかの会社の A さん
が、本当に A さんか確かめるのは、
ややレベルが高いとしても、少なく
ともこの時期に A さんからメールが
来たことに疑問を持っています。そ
ういうときは連休中に A さんのメー
ルが乗っ取られた可能性を考えて、
メールではない手段（電話やビジネ
スチャットなど）で A さんに添付ファ
イル付きのメールを送ったか確認し
ましょう。

3 つめ、添付されているファイル
をいきなり開き、きちんと見られな
かった点で、マルウェアの可能性を

考えていません。ひらけなければ疑
問を持つべきですし、開いた場合で
もなにかをインストールしろとか、
あなたに許可を求めるものは、総じ
て疑うべきです。

それに原則的なルールは、「メー
ルを見ただけで完結しないものはす

べて疑え」であり、「挙動が怪しい場
合には、組織内にセキュリティ担当
の窓口が設置されていれば、そちら
に連絡する」です。それは添付ファ
イルでもメールの文中の外部ウェブ
サイトへのリンクでも同じです。

こんなシチュエーションだと思っていたら…

休み明けに出社して、普段どおりにパソコンを立ち上げ、メールを開いて読む。しかし、
この一連の流れには攻撃に対する視点が欠けています。攻撃者だったらどう攻撃するかとい
う視点です。休み明けということは、何日間かパソコンを立ち上げていない時間が存在し…

休み明けのメールチェックと。
あ、Aさんからだ…。

実はこんなシチュエーションかも…

その間には、新たなセキュリティホールが発見され、攻撃者が攻撃するためのマルウェアを
開発して、取引相手になりすましたり、アカウントを乗っ取ったりして、そのマルウェアを送っ
てきているかも。標的型メールに対処するには、メールを開く前にまず、アップデートしてシ
ステムを最新の状態にします。

Aさん
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9.5 フィッシング攻撃の傾向

「オンラインショッピングの会社
からメールで、『あなたのアカウン
トが攻撃され、一時的に利用停止に
なった。下記からログインして、停
止を解除して下さい』という内容の
ものが送られてきた。リンクを開く
といつもどおりのそのショッピング
サイトのロゴとデザインのウェブサ
イトが表示されたので、ID とパス
ワードを入力して、停止を解除した。」

あなた宛に名指しで送られてくる
メールなどと違い、個人名がなく不
特定多数に送られることが多いのが、
ばらまき型のフィッシングメールで
す。余談ですがフィッシングとは釣
り Fishing ではなく、詐欺の意味の
Phishing から来ています。

上記の話は有名なので知っている
方も多いと思いますが、ねつ造され
た偽物のウェブサイトは、最近では
本物と見分けが付きません。

あなたが ID とパスワードを入力
すると、それを騙し取って勝手にオ
ンラインショッピングサイトで買い
物をし、商品を転売するなどしてお
金を手に入れるわけです。

このメールも文面を見ただけで完
結しないので疑うべきです。

なお、こういった警告が来た場合、
メールのリンクは使用せず、ウェブ
ブラウザで検索し直接そのショッピ
ングサイトなどを訪れてみて下さい。
本当にアカウントが停止されている
ならば、警告が表示されるでしょう。

一方で、そのウェブサイトがショッ
ピングサイト相当の暗号化 (https://） 
に対応していて、一見そのショッピ
ングサイトと同じ名前を掲示してい
ても、実は「アルファベットに似た

別の言語の文字」を使用している場
合もあります。

具体的にはロシア語などで使われ
るキリル文字は、アルファベットと
似た字形のものがありますが、イン

ターネットでは別の文字として扱わ
れるので、同じに URL に見えて別
のウェブサイトを作ることができる
のです。

SMSやメールで
「 パ ス ワ ー ド が

流 出 し ま し た。
至 急 変 更 を！」
という連絡がき
て も、 ち ょ っ と
待 ち ま し ょ う。
それは本当に自
分が使っている
サービスから送
られてきていま
すか？

すぐに対処しようと思ったら…
なにそれ！ やばい！
すぐに変更しなきゃ！ リンクをタップして、

ID とパスワードを入
れて、新しいパスワー
ドに変更

修正完了。
はぁ、危な
かった。

えー！
なぜ不正利用
されてるの !?

実際はこういうワナだった！

攻撃者はどこかのウェブサービスなどから流出したメールアドレスなどをを買って、ID と
パスワードを盗む攻撃をしかけてきます。反応するとアカウントを乗っ取られるかも。

流出個人情報購入

ダークウェブ

フィッシング
メール

名簿に載っている人に
無差別送信

それには解りにくくなる工夫も

メールのリンクを
開いて、飛んだ先の
ウェブサイトがその
サービスの本物のペー
ジとは限りません。似
たような単語を使った
別のウェブサイトの場
合もあるのです。よく
確認しましょう。

この部分が見た目同じ文字を使
う外国語だったりすると、一見、
見分けが付かないことも
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9.6 不正送金の傾向

お金を直接狙うサイバー攻撃は、
取引先のふりをして振り込み口座を
変更させる BEC や、不審なメール
やメッセージから銀行にそっくりの
ウェブサイトに誘導して、ID とパ
スワードを抜いたり、実際にインター
ネット上で送金するときにその通信
の中間に割り込んで、目的の口座に
振り込ませる「中間者攻撃」と呼ばれ
るものなどがあります。

警察庁の発表によれば、令和元年
の発生件数 1872 件、被害総額 25 億
2100 万円をピークに発生件数、被
害総額ともに減少していましたが、
令和 4 年は、発生件数、被害額とも
に増加に転じています。また、その
手口の多くはフィッシングによるも
のとみられています。

「会社の口座を確認したら、空に
なっていた。」こうなってしまっては
回収できたとしても時間を要するで
しょう。会社の運転資金までやられ
てしまえば、事業継続は困難になり
ます。

幸いにして情報の流出などと異な
り、銀行の場合は過失が無いことが
認められれば、銀行側が補填してく
れることもあります。クレジットカー
ドの不正利用なども同様です。

一方、場合によっては補填が行わ
れないのが、暗号資産を奪取する詐
欺です。暗号資産は通貨といいなが
ら、平たくいえば暗号化された情報
なため、不特定多数をフィッシング
メールでマルウェアに感染させ、情
報を奪取することも行われています。

これらに対処する特別な方法はな
く、今までの 5 項目であるような基
本的な対処方法と、もう 1 つは同様
の手口の情報を、アンテナを高くし

ニュースやネットの記事、SNS など
から集めて、いざ攻撃されたときに、

「似たような話を聞いたことがある。
不審だ」と気付くようになることです。

なお、不正送金が疑われる事象が

あった場合は、速やかに銀行やクレ
ジットカード会社に相談しましょう。

オンライン決済は常に狙われている

オンラインの銀行決済は常に狙われています。取引先になりすまして BEC だけで誤った口
座に送金させる手口や、偽サイトで ID やパスワードを奪う方法、そしてなんらかの手段で決
済の中間に割り込んで振込先を自分の口座にすり替えてしまう中間者攻撃。

多要素認証、パスワードなどの厳重保管、BEC やフィッシングメールに騙されないスキル、
そして総合セキュリティソフトなどを導入している場合は、決済専用のブラウザを使うなど
の防御手段があります。

不正送金 サイバー攻撃

犯罪者に狙われる暗号資産

暗号資産をネタにした投資詐欺が増えて
います。どのようなものであっても「必ず
儲かる」という話はありえませんので、くれ
ぐれもご注意を。

暗号資産を巡るサイバー攻撃も続発していま
す。実際、国内海外含め多くの暗号資産取引所
がサイバー攻撃を受け、大きな金銭的被害が生
じた事例がある他、暗号資産の窃取を目的とし
たマルウェアも登場しています。

暗号資産取引所にサイバー
攻撃を行い、暗号資産を強
奪

マルウェアを使い、パソコンにインストール
されたウォレットから暗号資産を窃取

題材を暗号資産にした「必ず儲かる」系のセミナーも開
催されています。暗号資産に限らず、「必ず儲かる」と
いう話は詐欺のケースが多いので、信用しないように
しましょう。

暗号資産取引所

QRコード決済の詐欺の流れ

まず犯罪者が店舗に掲示された
QR コードの上に、別の QR コード
を貼り付けます。利用者がその QR
コードを使って決済を行うと、代
金は店主ではなく犯罪者の口座に
振り込まれてしまうという流れで
す。

QRコードを
読み取って
決済

店頭に掲示されたQRコードを
スマホで読み取ることで支払い
が可能

別のQRコードを読み取ってしま
うと店舗に支払われず、攻撃者の
口座に代金が振り込まれてしまう

店員の隙を見て、上
に別の偽のQRコー
ドを貼り付ける
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9.7 ウェブサービスへの不正ログイン

先ほどの情報流出の件でも登場
しましたが、クラウドストレージ
サービス、オンラインショッピング、
メール、ウェブサイト運用など、ウェ
ブサービスと総称されるインター
ネットのサービスは、常に攻撃者
からの乗っ取りの危険にさらされ
ています。常にこれを阻むことを
考えましょう。

ID や パ ス ワ ー ド の 使 い 回 し を
しないことと、さらにサービスを
利用する際に、多要素認証などや
USB セキュリティキーなどを用い
て、攻撃者が不正ログインしにく
くなる環境を整備しておきましょ
う。

9.8 ウェブサイトの改ざんやSNSの乗っ取り

会社や団体のウェブサイトは、ホ
スティングサービスと呼ばれる、専
用の業者のサーバを利用しているこ
とも多いと思います。これらのサー
ビスはセキュリティを自分で管理す
る代わりに、ホスティングサービス
に外注している形になり、特殊なカ
スタマイズを施さなければある程度
のセキュリティは確保されています。
一方、管理者アカウント情報を推測
されたり、ウェブサイトなどのぜい
弱性を突かれたりして不正アクセス
され乗っ取られると、改ざんされ偽
の情報を発信したり、マルウェアな
どを埋め込まれ、不特定多数にサイ
バー攻撃をしてしまったりします。
認証情報はきちんと管理し、多要素
認証などで容易に不正アクセスでき
ないように設定しましょう。

パスワードを使い回しをしていると攻撃に

つい面倒くさがってIDとパスワードを使い回ししていると、どこか�つでも流出が起これば、
同じ ID とパスワードを使用しているサービスが根こそぎ乗っ取られる場合があります。また、
別々のパスワードを使っていても、そのパスワードがよく使われるような簡単なものだった場
合、そういったパスワードをまとめたリストが流通していて、それを使ってアカウントを乗っ
取る攻撃が行われます。一部を変えただけなど、似たようなパスワードも非常に危険です。

パスワードのリス
トさえあればいろ
いろ試して乗っ取
るぞ！

IDとパスワード
は全部同じ…

IDとパスワードを使
い回していると根こ
そぎ乗っ取られるの
は当然で…

ウェブサイトを乗っ取られると攻撃の拠点に

管理者アカウント情報を推測されたり、ウェブサイトなどのぜい弱性を突かれたりして不正
アクセスされ、自社や団体のウェブサイトを運用しているサーバが乗っ取られると、攻撃者
はそのウェブサイトを使ってサイバー攻撃を行います。
例えば偽の情報を発信する、公開されている企業の情報を改ざんする、あるいはそのウェ

ブサイト自身をマルウェアの発信元にして、ウェブサイトを訪問した人の IT 機器をマルウェ
アに感染させ、乗っ取った IT 機器をどんどん増やしていくかもしれません。
一方、WordPress などのウェブサイト作成ソフトは、それ自身をアップデートしないで使
用すると、発見されたセキュティホールを悪用されるので、きちんとアップデートしましょう。

乗っ取ったウェブ
サイト、SNSを悪
用するぞ

決済情報
窃取企業情報

決済システム
かいざん
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9.9 DDoS攻撃

DDoS 攻撃とは、複数の IT 機器か
らウェブサーバに対して大量のデー
タを送りつけて応答不能にするサイ
バー攻撃です。DDoS 攻撃を受ける
と、利用しているインターネットサー
ビス、いずれもが処理能力オーバー
で機能しなくなり、ウェブサイトな
らばアクセスできなくなります。最
近では金融機関や交通機関などへの
大規模な DDos 攻撃がなされ、イン
フラ機能にも影響を及ぼしています。
これに関してはウェブサーバ側で対
処できることが少ないのが実状で
す。事 前 に CDN（Content Delivery 
Network）サービスを利用するよう
にしておけば、DDoS 攻撃をある程
度緩和できる可能性があります。

一方、自分の会社や団体の IT 機
器などが乗っ取られ DDoS 攻撃に利

用されている場合は、利用停止、ネッ
ト切断、通報の判断、周りを含めマ
ルウェアの駆除、バックアップから
の復旧などをする必要があります。

DDoS 攻撃に限らず、総合セキュ
リティソフトが反応しない場合、マ

ルウェアの感染を検知するのは、「な
にか動作が遅い。おかしい」といっ
た、正常動作時との差なので、そう
いった点にも気を配りましょう。

乗っ取ったIT機器は直接的サイバー攻撃などに

マルウェアに感染させられた IT 機器は、自分が被害に遭うだけに留まらず、他の IT 機器やサー
バに対して直接的なサイバー攻撃に駆り出されることもあります。例えば不正な情報リクエスト
を集中させ、相手のサーバが反応できない状態に追い込む DDoS 攻撃などを行います。また、IT
機器の動作がおかしいときには、気付かないうちに暗号資産の発掘に利用されている場合もあり
ます。普段と比べて動作が遅い、不審な挙動をするなどといったときは注意しましょう。

昨日あたりから、
なんか動作が遅い
のよね

DDoS攻撃に
動員される

暗号資産の発掘に、
勝手に利用される
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顧客情報を狙う攻撃者の視点
から、情報を手に入れる手段を
考えると、狙った社員の心の隙
を突くソーシャルエンジニアリ
ング方法などが考えられます。
例えば SNS で相手を見つけて「名
簿高く買うよ」とそそのかす方法
などが考えられます。

ただ、情報流出が起こるのは
狙われたケースだけではありま
せん。「列車内に鞄ごとパソコン
を置き忘れる」、「顧客情報の入っ
た USB メモリを落とす」、「車内
に置き忘れた生徒の成績表の入っ
た記憶装置を盗まれる」、「全顧
客にメールを送信しようとした
ら全顧客の宛名が見える形で送
信してしまった」など顧客情報の
流出の報道は枚挙にいとまがあ
りません。

「それってサイバー攻撃なの？」
といわれれば、直接的にはサイ
バー攻撃ではないかもしれませ
ん。しかし、流出したものがダー
クウェブなどで販売されれば、
サイバー攻撃につながります。
利用者も情報資産を取扱う要素
の一つである以上、そのリスク
対応は重要なセキュリティ対策
となります。

こういった内部犯行や情報流
出を防ぐには、防御手段をとっ
た上で従業員や職員等の利用者
に対して情報教育をきっちり行うこ
とです。

例えば内部犯行防止に、必要がな
いときに顧客情報を扱う部屋に人を
入れないよう、部屋や建物に施錠を
しているでしょうか。アルバイトや
社員に、きちんと情報教育をしてい

るでしょうか。
あるいは、仮に置き忘れや紛失、

盗難が起こってしまっても、問題が
起こったらどう対処するか、完全な
情報流出が起こらないようにするリ
カバリ手段を講じたり、それらの段
取りを考え訓練したりしているで

しょうか。
情報流出というと、攻撃事例だけ

に注目をしてしまいがちですが、他
にも情報流出は起こりえますし、一
方で情報管理の基礎を守ればそれら
を防ぐ、重要なセキュリティ対策と
して位置づけられます。

9.10 従業員・職員等の利用者に対する情報教育等を怠らない

情報流出の可能性はたくさんある

流出の可能性は情報を扱う人を狙ってそそのかすことだけではありません。機密情報を入
れたパソコンをカバンごと電車やタクシーの中に置き忘れる、生徒の成績などが入った USB
メモリを落とす、多数の人に一斉メールを送ろうとしたら、互いのメールアドレスが分から
ない BCC 欄ではなく、見えてしまう TO や CC 欄に入れて送信してしまった、などなど。パソ
コンやスマホ、IT 機器は便利な反面、ミスを犯すときも一瞬で多量に失います。要注意です。

個人情報買います
…か

現実世界、ネットの世界、両者に共通する情報流出の防御手段は、機密情報を扱うパソ
コンや記録媒体は暗号化した上で、その部屋や建物には必要がない人が入れないようにする
こと、施錠をきちんと行うこと、パソコンなども使用しない場合はロッカーにしまって鍵を
かけること、ハッキングを受けないようにネットワークには接続せずにスタンドアロンで使用
すること、使用できる人の資格設定をきちんと行い、資格がない人には触れないようにするこ
となど、できる事はたくさんあります。

サイバーセキュリティにつながる予防策

内蔵記憶装置
暗号化

アクセス認証
できません

大切なのは情報モラル教育
こう言った機器やシステ

ム的防御策だけでなく、同
等に大切なのは、情報に触
れる社員や会員に対する情
報モラル教育です。機密情
報の取扱だけでなく、最近
ネットを賑わせる、問題の
ある SNS 投稿などを起こさ
ないように、ネットリテラ
シーを含んだ勉強会や教育
を行う事が、求められてい
ます。

お仕事をするにあたってこの
点に注意してくださいね
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個人情報は法律に則り適切に取り
扱おう10

個人情報の取扱いに関することは、
「負のコスト」を回避するための重要

な要素です。
個人情報保護法は、中小企業等含

め、個人情報データベース等を業務
で利用する等（「事業の用に供する」）
の場合には、個人情報取扱事業者と
して適用され、個人情報を取り扱う
際のルールとして、その遵守が求め
られています。

同法では、個人情報取扱事業者に
対して、「その取り扱う個人データ
の漏えい、滅失又は毀損の防止その
他の個人データの安全管理のために
必要かつ適切な措置を講じなければ
ならない」（第 23 条）とし、セキュリ
ティ対策を含む安全管理措置の実施
を求めています。具体的には、「個
人情報の保護に関する法律につい
てのガイドライン（通則編）」（個人
情 報 保 護 委 員 会）の「10（別 添）講 ず
べき安全管理措置の内容」に示され
ており、中小企業等（「中小規模事業
者」）における手法の例示なども含ま
れているので参考にしましょう。

そのほか、個人情報取扱事業者が
遵守すべき規律について、上記ガイ
ドラインなどを参照して、確認する
必要があります。なお、同法に違反
した場合、当局から指導等を受ける
可能性等があるほか、社会的信用を
損なう可能性もあります。 

個人情報の適切な取扱に関し、個
人情報保護委員会では、「はじめて
の個人情報保護～シンプルレッスン
～」として、「中小企業向け『これだ
けは！』10 のチェックリスト」を公
開しています。

その中で、パソコンでのデータの

保管は、システムを最新に保つ、セ
キュリティソフトを入れる、ログイ
ンパスワードの設定やデータを暗号
化するといった事項が掲載されてい
ます。より安全に保護するためには、
個人情報を取り扱うパソコンを明確
にし、不必要にネットにつなげない
ようにすることの他、USB メモリ
を使ってデータを抜き出すことがで
きないようにすることです。

また、使用していないときは、個
人情報を記録したパソコン、もしく
はデータが自動的に暗号化される外
付け記憶装置を使っている場合はそ
れを、物理的に鍵がかかるロッカー
などに保管して、流出事故を起こし
て完全なる負のコストを発生させな
いようにしましょう。

気を付けたい個人情報の取扱

出典：個人情報保護委員会ウェブサイトより https://www.ppc.go.jp/files/pdf/simple_lesson_2022.pdf
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H1見出し□□□□◆□□□□■
□□□□◆□□□□■11 取引先の監督を徹底しよう

自社のセキュリティは十分に高度
にしていたのに、大事なデータを渡
していた関連会社や取引先がずさん
な管理を行っていて、個人情報を流
出させてしまった……。

そんなとき「関連会社がやったから
……」といったとしても国民や社会の
理解を得ることができないのは、こ
れまでの情報流出の事例を見ても明
らかです。

自社が持っている個人データの取
扱を利用目的の達成に必要な範囲内
において委託し、それに伴って取引
先に当該個人データを提供する場合
には、本人の同意に基づき取引先に
提供する場合と異なり、記録義務は
ありません。しかし、その一方で取
引先を監督する義務を負います。

具体的には
1．プライバシーマークや ISMS を取
得しているなど、きちんと情報を取
り扱える能力のある業者を選定する
こと
2．取扱の内容を契約書に明記するこ
と
などが求められます。そのうえで、
契約内容が確実に履行されているこ
とを確認するため、
3．契約の内容が守られているか定期
的に監査すること
4. 業務委託先が外国に設置したサー
バーで顧客データを取り扱う場合は、
どのような安全管理措置が講じられ
ているかについて明示して監査する
こと
を実施することが有効です。

詳しくは個人情報保護委員会のウェ
ブサイトなどが参考になりますが、
こういったことをきちんと行うこと

が、個人情報を厳密に扱う姿勢を委
託先に示すことになり、不正な個人
情報の流出への抑止力になると考え
て下さい。

企業のグループ内であっても同様
で、問題が発生したときに「関連会社
が」とか、「委託先が」といって責任を
逃れることは許されません。個人情
報を取り扱う者は、会社や団体の社
会的な義務を果たし、また、流出し

た情報に関してはきちんとした責任
を負わなければなりません。

流出がおきれば、実際のお金とし
ての負のコストや、それに対処する
ためにマンパワー、信用喪失が見え
ないコストとして、自分たちに跳ね
返ってくる点を十分理解して適切な
措置を講じる必要があります。

取引先が自分と同じリテラシーを持つとは…

個人情報やプライバシーに関して、きちんと管理しなければならないことであるという意
識は広がりつつありますが、それは自社や自団体の中だけにはなっていませんか？
その意識は取引先や委託用務先まで徹底されているでしょうか？
自社や自団体と委託先は別ではなくて、例えば宛名を渡して発送業務を行う場合でも、そ
の個人情報にまつわる監督責任が発生します。また、委託先が自社や自団体と同じリテラシー
を持つと安易に考えないで、確認を怠らないようにしましょう。
専門性のある委託先に業務をアウトソースしてコストを抑えるのはよいことですが、抑え
るべきポイントは抑えましょう。

受託業者が同じリ
テラシーを持つと
は限らない

受託業者

大
丈
夫
か
な
？

自分たちも相手もトラブルにならないために

ときどきチェックしに
行くからね！

個人データを取り扱う業務を委託する場合は、委託先を監督する義務が発生し、プライバシー
マークを取得しているかなど適切な取扱の体制が整備されているかを確認し、個人データの取
扱に関して契約書に明記し、その内容が守られているか定期的に監査するなどの対応が必要と
なります。

なお、プライバシーマークに関しては一般財団法人日本情報経済社会推進協会 (JIPDEC) の
ウェブサイトの、プライバシーマーク制度のページに詳しく記載されているので、参照して
みてください。また、実際に取得する場合は、職種によってはそれぞれの職種の団体を通じ
て取得申請をする場合があります。

日本国内であっても海外の方の個人情報を取り扱う場合は、EU の GDPR( 一般データ保護
規則 ) など、さらに注意が必要な法制度がありますので、業務を行う前に精査しましょう。

・プライバシーマーク制度（一般財団法人日本情報経済社会推進協会）
https://www.jipdec.or.jp/project/pmark.html

・GDPR（General Data Protection Regulation：一般データ保護規則）個人情報保護委員会
https://www.ppc.go.jp/enforcement/infoprovision/EU/
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会社や団体として、相談したり
必要に応じて届け出を行うものと
してはどのようなことを知ってお
くとよいのでしょうか。

まず、とりあえずサイバー攻撃
を受けたらどこに相談したらいい
のか。
　代表的なものとして一般利用者
向けには、 IPA による「情報セキュ

リティ安心相談窓口」があります。
同名のウェブサイトを検索すると、

「良くある質問」や、過去のサイバー
セキュリティに関するレポートな
どが掲示されているので、一通り
目を通し、それでも解決しない場
合は、電話やメールで問合せして
みるとよいでしょう。
　企業組織向けには「サイバーセ
キュリティ相談窓口」があります。

各種インシデント発生時の初動対
応に関する相談や、標的型サイバー
攻撃に関する相談、その他の情報セ
キュリティに関する一般的な相談が
可能です。

それとは別に、義務ではありま
せんが、「ウイルスの届け出」、「不
正アクセスの届け出」を受け付けて
いるので、可能であれば届け出ま
しょう。

そうすることで他の人が攻撃に
遭うのを避けることが可能になり
ます。

地域の商工会議所がサイバー攻
撃対応支援サービスの一環とし
て、有料の相談窓口を設けている
場合もあります。

なお業種によって、例えば医療機
関でのサイバー攻撃に関しては、厚
生労働省が、医政局特定医薬品開発
支援・医療情報担当参事官室で連絡
を受け付けています。

また、IPA では、その年のサイバー
セキュリティ上の懸念される脅威
を「情報セキュリティ10 大脅威」と
して公開しています。

個人編と組織編に分けて公表さ
れ て お り、脅 威 の 内 容 に 加 え
て、参考事例や注意するポイント
がまとまった内容となっています。

さらに、組織を狙った脅威とし
て急激に増えているランサムウェ
アに関しては、「ランサムウェア対
策特設ページ」が用意されています。

万が一、企業や組織でランサム
ウェアの被害に遭った場合、まずこ
このページをご覧いただき、迅速か
つ正確な対応を進めていきましょ
う。

付録0１  サイバー攻撃を受けた場合①
～情報関係機関への相談や届け出 

情報セキュリティ10 大脅威 

https://www.ipa.go.jp/security/vuln/10threats.html
※脆弱性対策（IPA 公開資料一覧ページ）https://www.ipa.go.jp/security/vuln/index.html

ランサムウェア対策特設ページ

https://www.ipa.go.jp/security/anshin/ransom_tokusetsu.html

URL https://www.ipa.go.jp/security/anshin/about.html

電話での相談 03-5978-7509
（受付時間 10:00 〜 12:00、13:30 〜 17:00、土日祝日・年末年始は除く）

メールでの相談 anshin@ipa.go.jp
FAX での相談 03-5978-7518

郵送での相談
〒 113-6591 東京都文京区本駒込 2-28-8　
     文京グリーンコート センターオフィス 18 階　
IPA セキュリティセンター 安心相談窓口
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IPAサイバーセキュリティ相談窓口(企業組織向け)

URL

メールでの相談

メールでの相談 csｰsupport@ipa.go.jp

https://www.ipa.go.jp/security/support/soudan.html
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●�サービス提供または購入などの契約に関するトラブルで困っている場合
消費者ホットライン（消費者庁）
https://www.caa.go. jp/policies/policy/local_cooperation/local_
consumer_administration/hotline/
 

 

●国民生活センター
https://www.kokusen.go.jp/

●法的トラブルの相談をしたい場合
法テラス
https://www.houterasu.or.jp/

●�インターネット上での違法・有害情報に関し相談したい場合
違法・有害情報相談センター
https://ihaho.jp/

●不正コピーや違法アップロードを見かけた場合
社団法人 コンピュータソフトウェア著作権協会不正コピー情報受付
https://www2.accsjp.or.jp/piracy/

●インターネット上の違法情報を通報したい場合
インターネット・ホットラインセンター
https://www.internethotline.jp/

●迷惑メールの受信に関して困っている場合
財団法人 日本データ通信協会迷惑メール相談センター
https://www.dekyo.or.jp/soudan/ihan/

●�インターネットに繋がらないなどのトラブルで困っている場合
利用プロバイダまたはパソコンのメーカー・購入店の各サポート窓口

IPA安心相談窓口で対応出来ない例

・直接来訪しての相談や面談
・法的解釈に関する相談
・電磁波や電波に関する不安・苦情
・インターネットサービスの品質や役務不履行に関する相談
・契約・支払い方法に関する相談

・個別の依頼に基づく端末やログの調査、マルウェアの解析、その他調査行
為全般の依頼

・特定の製品やサービスの紹介またはそれらに対する良否の質問
・他組織への連絡や通報などの仲介
・犯罪者の検挙、事件捜査の要望

�

なお、IPA 安心相談窓口では、下記のような相談は受け付けていません。

一方、IPA ではなく他の機関が開設している窓口で対応出来る場合もあります。それぞれの窓口の受け付ける事柄を、ウェブサイトなどでよく確認してご
相談ください。

IPA「他の機関が開設している相談窓口等」より
https://www.ipa.go.jp/security/anshin/external.html
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警察庁では、サイバー事案に関す
通報、相談及び情報提供の全国統一
オンライン受付窓口を設置していま
す。

この窓口からはサイバー事案に関
する
〇通報（都道府県警察に対し、サイ
バー事案に関する通報を行うもの。）
※被害に遭った具体的な事実の通知
を伴う場合
〇相談（都道府県警察に対し、サイ

バー事案に関するアドバイスを求め
るもの。）
〇情報提供（都道府県警察に対し、
サイバー事案に関する情報を提供す
るもの。）
を行うことができます。

下記リンクでは、「よくある相談
事例と対応方法」についても紹介し
ています。 

通報・相談をする前に解決できる
内容があるかもしれませんので、ご

参考にしてください。
爆 破 予 告、殺 人 予 告、自 殺 予 告

等の人命に関わる事案は最寄りの
警察署に通報（緊急を要するものは
１１０番）してください。

また、被害届を出される場合は、
最寄りの警察署等に連絡をお願いし
ます。

サイバー事案に関する相談窓口 https://www.npa.go.jp/bureau/cyber/soudan.html

付録02 �サイバー攻撃を受けた場合② 
～警察機関への相談や届け出 

サイバー事案に関する相談窓口

【オンライン受付窓口の仕組み】
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1 中小企業の情報セキュリ
ティ対策ガイドライン

IPA（独立行政法人情報処理推進機
構）は誰もが IT の恩恵を享受できる
IT 社会の実現を目指して、サイバー
セキュリティ対策など各種の取組み
を行っている経済産業省所管の政策
実施機関です。

その IPA が発行している「中小企
業の情報セキュリティ対策ガイドラ
イン」（以下「対策ガイドライン」）は、
IT を何らかの形で経営に活用してい
る中小企業であれば、必ず参照して
おくべき指針です。

この対策ガイドラインは、中小企
業の経営者に対し、対策の必要性に
気づいてもらい、サイバーセキュリ
ティ対策に全く取り組んでいない状
態から、徐々にステップアップし、
しっかりとした社内ルールと体制を
作って組織的なサイバーセキュリ
ティのマネジメント体制を構築する
道筋を提供することを目的に編集さ
れています。

ウェブサイトにおいて PDF の電
子ファイル版で無償配布されている
他、印刷版も有償で提供されていま
す。

この対策ガイドラインの構成は、
大きく本編と付録に分かれ、さらに
本編は、第 1 部の「経営者編」と第 2
部の「実践編」で構成されています。

「経 営 者 編」で は、経 営 者 が サ イ
バーセキュリティの必要性を認識し、
自らの責任で考え、実行しなければ
ならない事項について説明されてい
ます。

対策を怠ることで企業が被る不利
益や、経営者などが問われる法的な

責任、社会的な責任などが、事例や
主な関係法令の条項と処罰とともに
説明されています。

そして経営者が認識しておかなけ
ればならない「3 原則」と、経営者自
ら、または従業員に指示して実行し

なければならない「重要 7 項目の取
組」が記述されています。

「実践編」では、具体的にどのよう
に対策を進めていくかについて記述
されています。

規模の小さな会社や、これまで十

付録03 IPAが取り組むさまざまな中小企業向けセキュリティ対策支援 

中小企業の情報セキュリティ
対策ガイドライン

https://www.ipa.go.jp/security/keihatsu/sme/
guideline/index.html

「中小企業の情報セキュリティ対策ガイドライン」とその付録
「中小企業のセキュリティ対策ガイドライ

ン」には本編と、各企業が取り組まなければ
いけないチェック項目や、自社のセキュリ
ティ資料を作るためのひな型、そしてクラウ
ドの安全利用のための手引きが含まれます。

中段左から「情報セキュリティ対策 5 か条
チラシ」、中段中「情報セキュリティ基本方針」
のサンプル、中段右「５分でできる自社診断」、
下段左「情報セキュリティハンドブック」の
ひな型、下段中「情報セキュリティ関連規程」
のサンプル、そして下段左が「中小企業のた
めのクラウドサービス安全利用の手引き」と
なっています。

ひな形やサンプルは、文章中の項目を自社
の組織や社員名に書き換えればすぐに使える
よう、作られています。

この他にやや専門的になりますが、EXCEL
形式の「リスク分析シート」があります。
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分なサイバーセキュリティ対策を実
施してこなかった企業などでも、す
ぐにできることから開始して、ステッ
プバイステップで、企業それぞれの
事情に適した対策が実施できるよう
に、進め方を説明しています。

中でも「情報セキュリティ5 か条」
は、対策ガイドライン実践編の冒頭
で紹介しています。

この 5 か条は、まず取り組んでい
ただきたい基本的な対策を最小限に
まとめられたものです。ぜひここか
ら対策をスタートしてください。

こののち、実践編では、現状を知
り改善するステップ、本格的に取り
組むステップについて解説していま
す。

それぞれのステップは、中小企業
の実態やサイバーセキュリティ対策
のありかたを熟知している有識者に
より検討された内容となっています。

「付録」は実践編に取り組む際に使
用するひな型やシート類です。構成
は以下のとおりです。
•　情報セキュリティ対策 5 か条チ
ラシ
•　情報セキュリティ基本方針（サン
プル）
•　5 分でできる自社診断
•　情報セキュリティハンドブック

（ひな型）
•　情報セキュリティ関連規程（サン
プル）
•　中小企業のためのクラウドサー
ビス安全利用の手引き
•　リスク分析シート
•　中小企業のためのセキュリティ
インシデント対応の手引き

これらのうち、「5 分でできる自
社診断」は、25 問のチェック項目に
回答することで自社の対策状況を把
握することが出来るというものです。

「基本的対策」、「従業員としての

対策」及び「組織としての対策」とい
う構成になっており、「基本的対策」
は前述の「情報セキュリティ5 か条」
と同じになっています。

これに加え、「従業員としての対

策」では、電子メール利用時や情報
を格納した機器などの持ち出し、管
理、バックアップなどの 13 項目、「組
織としての対策」では、従業員教育
や、取引先との契約時の秘密保持、

付録「5 分でできる自社診断」の中にある、診断のための 25 項目。それぞれの
項目に答えることで自社のセキュリティレベルが診断できます。

先々どういったセキュリティ項目を満たしていかないといけないか、というビ
ジョンを持つためには目を通しておくとよいでしょう。

情報セキュリティ対策支援サイトでもオンラインで診断ができます。
https://security-shien.ipa.go.jp/learning/

５分でできる自社診断の25項目
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緊急時の体制整備、ルール化など 7
項目が設けられています。

これら 25 項目により、サイバーセ
キュリティ対策の実施状況を点数化
し 100 点満点でどの程度の達成状況
か、また、どのような項目が弱点か
を測ることができ、対策に取り組む
うえでのポイントを見える化するこ
とが出来ます。

同じく、付録に収められている「情
報セキュリティ基本方針」や「情報セ
キュリティ関連規程」のサンプルは、
それぞれ、自社の状況や方針に沿っ
て記述を選択、あるいは書き換える
ことで自社固有のものに仕上げるこ
とが可能です。

また、「情報セキュリティハンドブッ
ク」（ひな型）は、社内ルールに合わ
せて書き換えができますので、従業
員ひとりひとりへのルール徹底に役
立ちます。

2 サイバーセキュリティ対策
自己宣言「SECURITY ACTION」

「SECURITY ACTION（セキュリティ
アクション）」制度は、中小企業がサ
イバーセキュリティ対策に自発的に
取り組むことを社の内外に宣言する
制度です。

IPA の他、商工団体、中小企業に
関係する士業団体などが連携して創
設し、IPA が運用を行っています。

サイバーセキュリティ対策を始め
たくても「なにをすればよいかわから
ない」、「経営者が重要性を認識して
くれない」という中小企業の実態（IPA
が実施した実態調査より）を踏まえ、
まず何をすべきか、よりよくするた
めに何をすべきか、ということを示し、
実際に取り組んでいることを中小企
業に自己宣言してもらおう、という
のがこの制度の趣旨です。

SECURITY ACTION は、現 在「一 つ

星」と「二つ星」の 2 段階があります。
一つ星は「情報セキュリティ対策 5

か条」に取組むことを宣言するもの、
二つ星は、「5 分でできる自社診断」
で自社の状況を把握するとともにサ
イバーセキュリティ基本方針を定め
てウェブサイト上などで外部に示し
たことを宣言するものです。

これらは、「中小企業向け情報セキュ
リティ対策ガイドライン」と同調して
います。

この宣言をすることにより、社内
意識の醸成、また、社外からは取組
みを評価され、信頼の獲得と向上に
つながるなどの効果が期待できます。

ま ず は じ め る、そ の 一 歩 と し て
SECURITY ACTION を宣言してはいか
がでしょうか？

� （執筆：IPA）

情報セキュリティ関連規程のサンプル

ウェブサイトに掲載するSECURITY ACTIONのマーク

付 録「 情 報 セ キ ュ リ
ティ関連規程」のサンプ
ルの中の「組織内対策」
のページ。

用意されたサンプルの
中の赤字の部分を自社の
情報に書き換えていくこ
と で、 自 社 の「 情 報 セ
キュリティ関連規程」が
完成するようになってい
ます。

関連規程といってもな
にを盛り込んでよいかわ
からないといったこと
が、このサンプルをなぞ
ることで解決されます。

SECURITY ACTION の条件を満たした上で、これらのマークをウェブサイトに掲
載することで、外部の企業などに対して自社のサイバーセキュリティに対する取り
組みの「本気度」を示すことができます。
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3 サイバーセキュリティお助
け隊サービス

前述したガイドライン、「SECURITY 
ACTION」の内容を読めばセキュリティ
対策の知識を深めることはできますが、
実際にサイバー攻撃を防ぐための対
策を講じると、費用面でも時間面で
もコストがかかります。

人材・体制・資金などのリソース
が限られている多くの中小企業にとっ
て、通常業務をこなしながらセキュ
リティ対策を講じるための負担は少
なくありません。

そんな中小企業の負担を軽減する
ためにも、IPA では「サイバーセキュ
リティお助け隊サービス」を 2021 年
度から運用しています。

IPA は 2019 年度、2020 年度の時点
から、中小企業への攻撃実態把握や
中小企業向けのサイバーセキュリティ
対策支援のしくみを構築するため、「サ
イバーセキュリティお助け隊実証事業」
を実施し、この事業で得られた知見
をもとに中小企業にとって不可欠な
セキュリティサービスを示す「サイバー
セキュリティお助け隊サービス基準」
を制定しました。

そしてこのサービス基準を充足す
る民間サービスには「サイバーセキュ
リティお助け隊マーク」を付与し普及
を促進することで、多くの中小企業
へ無理なくサイバーセキュリティ対
策を導入・運用することを支援して
います。

2025 年 2 月 時 点 で、「サ イ バ ー セ
キュリティお助け隊サービス」ではサー
ビス基準を満たす 58 のセキュリティ
サービスが提供されています。サー
ビスの具体的内容は、
•　中小企業のサイバーセキュリティ
対策を支援するための相談窓口

• 　 U T M（ U n i f i e d  T h r e a t 
Management・統 合 脅 威 管 理）な ど
のネットワークセキュリティ監視装
置を用いたユーザーのネットワーク
通信の異常を一括監視、または EDR

（Endpoint Detection and Response）
などエンドポイントセキュリティソ
フトウェアを用いたユーザーの端末
の異常を監視（両方が提供されるサー
ビスもあり）
•　サイバー攻撃発生時の初動対応（駆
付け支援など）

•　被害に遭った際に備える簡易サ
イバー保険
などがあり、中小企業がサイバー攻
撃への対処として不可欠なサービス
を効果的、網羅的にカバーし、かつ
安価に提供しています。

企業経営において省くことはでき
ないセキュリティ対策に悩んでいる
中小企業にとって、効果的なセキュ
リティサービスをワンパッケージで
利用できるようになっています。

「サイバーセキュリティお助け隊サービス」における
異常監視のしくみ

「サイバーセキュリティお助け隊サービス」で提供する
サービス内容

中小企業がサイバー攻撃への対処として不可欠なサービスを効果的、網羅的にカ
バーし、かつ安価に提供しています。

中小企業

ワンパッケージで
安価に提供

簡易サイバー保険

駆け付け対応（緊急時の対応支援等）

異常の監視（UTM，EDRの設置等）

相談窓口対応（コールセンター等）

「サイバーセキュリティお助け隊サービス」案内ページ
ユーザー向けサイト https://www.ipa.go.jp/security/otasuketai-pr/

IPA 案内ページ
https://www.ipa.go.jp/security/keihatsu/sme/
otasuketai/index.html

セキュリティ対策では、
目に見えないサイバー攻
撃を可視化し、侵入など
の異常に早く気付くこと
がもっとも大切です。サ
イバーセキュリティお助
け隊サービスでは、ネッ
トワーク一括監視型、端
末監視型、またはその両
方（併用型）による異常
の監視を提供しています。

インターネット インターネット

ネットワーク
一括監視型
企業のネット
ワーク構成に
あわせ、適切
な場所に設置
し包括的に防
御する働きを
する

端末監視型
従業員（ユーザ
ー）が利用する
各端末に導入し、
不審な挙動を検
知し、迅速な対
応につなげる働
きをする
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認定情報処理支援機関（スマー
ト SME サポーター）とは、経済産
業省の外局である中小企業庁が運
営する、中小企業の IT 活用を支援
する IT ベンダーなどを中小企業等
経営強化法に基づいて「情報処理
支援機関」として認定する制度で
す。

近年、IT 技術の進展や通信回線
の高速化によって、サーバーなど
の設備を持たなくてもソフトウェ
アの利用が可能なクラウドサービ
スの提供が増えてきました。

クラウドサービスは、設備やソ
フトウェアを購入する必要が無い
ため、初期導入コストが低く、し
かも経営指導の専門家などとも情
報共有がしやすく、クラウドサー
ビス同士を組み合わせて活用する
ことができるなど、中小企業にとっ
ても数々のメリットがあります。

一方で、セキュリティ実装状況
や保存したデータの取扱い条件な
どに関する情報提供が、クラウド
サービスを提供する IT ベンダーに
よって異なり、中小企業にとって
は分かりにくい部分がありました。

中小企業庁では、専門家との検
討により、①クラウドサービスの
安全・信頼性に関する情報、②セ
キュリティ対策状況、③利用者の
サポート体制、④利用終了時のデー
タの取扱い、などの確認すべき項
目を定めて、スマート SME サポー
ターの認定申請時に IT ベンダーか
ら申告させ、認定後には中小企業
庁が特設サイトにて公開していま

す。
上記の項目の詳しい確認方法に

ついては、IPA が「中小企業のため
のクラウドサービス安全利用の手
引き」で解説していますので、参照
下さい。

その他、同じく IPA が提供する「中
小企業の情報セキュリティ対策ガ
イ ド ラ イ ン」、「SECURITY ACTION 
セキュリティ対策自己宣言」や経済
産業省が提供する「中小企業のサイ
バーセキュリティ対策」も参考にな
ります。

便利な IT ツールでも、利用者が
データを取り出せなかったり、セ
キュリティ対策がおろそかでは、
安心して使い続けることができま
せん。

スマート SME サポーターとして
公開されている情報を参考にして、
クラウドサービスなどの中小企業
にとって生産性向上に役立ち安全・
安心に使える IT ツールを上手に選
んで活用しましょう。

情報処理支援機関として認定された、みなさんの生産性を高める IT ツールを提
供する IT ベンダーが検索出来ます。

本書ではコンテンツを作る業種を例に挙げましたが、この検索を用いることで、
業種別、サービス別、そして地域別に、必要としているベンダーの情報を得ること
が出来ます。

例えば、「東京都」で「飲食・サービス」業で、「予約」システムを提供してくれ
る会社を知りたい、というように検索します。

情報処理支援機関検索

付録04 �中小企業がもっとクラウドサービスを利用しやすく！ 
～認定情報処理支援機関（スマートSMEサポーター） 

�Smart SME Supporter 情報処理支援機関検索（中小企業庁）
https://www.smartsme.go.jp/SSS_SearchPage
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NISC関連ウェブサイト、SNS一覧

■内閣官房内閣サイバーセキュリティ
センター（NISC）公式ウェブサイト

https://www.nisc.go.jp/
日本政府のサイバー政策の策定
や政府機関へのサイバー攻撃の
検知と調査を行っている機関。
国民へのサイバーセキュリティ
意識の啓発も行う。通称「NISC」。

■ X（旧Twitter）
内閣サイバー（注意・警戒情報）

https://x.com/nisc_forecast
フィッシンング詐欺・マルウェアなどの注意喚起情
報やソフトウェアの更新情報を発信している。

■ Facebook

https://www.facebook.com/nisc.jp/
NISCの活動の紹介や、サイバーセキュリティに関す
る情報を発信している。

■ X（旧Twitter）
内閣サイバーセキュリティセンター公式アカウント

https://x.com/cas_nisc
NISCの取組やサイバーセキュリティに関連する情報
を発信している。

■みんなで使おうサイバーセキュリ
ティ・ポータルサイト

https://security-portal.nisc.go.jp/
NISCが運営する、サイバーセキュ
リティ関連の情報を発信する普
及啓発用サイト。本ハンドブッ
クの配布も行っている。

NISCのSNSによる情報発信
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内閣官房内閣サイバーセキュリティセンター (NISC)ウェブサイト：https://www.nisc.go.jp/
NISC「みんなで使おうサイバーセキュリティ・ポータルサイト」：https://security-portal.nisc.go.jp/
内閣サイバーセキュリティセンター 公式X: @cas_nisc
内閣サイバー（注意・警戒情報） X:@nisc_forecast
NISC Facebookページ: https://www.facebook.com/nisc.jp
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