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        		2.2 「PINコード」と「ログインパスワード」に求められる複雑さの違い


        		2.3 「暗号キー」に求められる複雑さ


        		2.4 総当たり攻撃以外のパスワードを破る攻撃や生体認証を使った防御


        		2.5 多要素認証を活用する


        		2.6 二段階認証と二要素認証と多要素認証の安全性


        		2.7 パスワードの定期変更は基本は必要なし。ただし流出時は速やかに変更する


        		2.8 パスワード流出時の便乗攻撃に注意


        		2.9 適切なパスワードの保管


      


    


    		
      3 社内・社外のセキュリティを向上しよう
      
        		3.1 セキュリティ対策を実施して負のコストを発生させない


        		3.2 自組織の情報セキュリティの状況を確認する


        		3.3 セキュリティ対策に必要な投資資金を確保する


        		3.4 セキュリティ対策の適宜見直しを図る


      


    


    		
      4 災害時やサイバー攻撃時に会社を守るために事業継続計画(BCP)を作ろう
      
        		4.1 打たれ強くあるために、どこでも作業できる能力


        		4.2 社員や家族の安全確認をしましょう


        		4.3 人的損失をリカバリする能力


      


    


    		
      5 テレワークとアウトソーシングをうまく利用しよう
      
        		5.1 テレワークとBYOD-Bring Your Own Device


        		5.2 効率的なアウトソーシング


      


    


    		6 ファイルの権限設定や情報の公開範囲を見直そう


    		
      7 企業が気を付けたいサイバー攻撃を知り、情報収集に心掛けよう
      
        		7.1 脅威や攻撃の手口を知ろう


        		7.2 より能動的に情報収集しよう


      


    


    		
      8 企業が気を付けたい乗っ取りのリスクを理解しよう
      
        		8.1 サプライチェーン攻撃によるリスク


        		8.2 オフショア開発や海外委託によるリスク


        		コラム.1 サプライチェーン攻撃のパターンと対策


        		コラム.2 サプライチェーンに対する攻撃事例について


        		8.3 問題が起きると事業継続に影響を及ぼす


      


    


    		
      9 企業が気を付けたいサイバー攻撃の具体例を知ろう
      
        		9.1 サイバー攻撃の脅威を知ろう


        		9.2 不正アクセスの傾向


        		9.3 ランサムウェアの傾向


        		9.4 標的型メール攻撃の具体例


        		9.5 フィッシング攻撃の傾向


        		9.6 不正送金の傾向


        		9.7 ウェブサービスへの不正ログイン


        		9.8 ウェブサイトの改ざんやSNSの乗っ取り


        		9.9 DDoS攻撃


        		9.10 従業員・職員等の利用者に対する情報教育等を怠らない


      


    


    		10 個人情報は法律に則り適切に取り扱おう


    		11 取引先の監督を徹底しよう


    		付録01 サイバー攻撃を受けた場合①～情報関係機関への相談や届け出


    		付録02 サイバー攻撃を受けた場合②～警察機関への相談や届け出


    		
      付録03 IPAが取り組むさまざまな中小企業向けセキュリティ対策支援
      
        		1 中小企業の情報セキュリティ対策ガイドライン


        		2 サイバーセキュリティ対策自己宣言「SECURITY ACTION」


        		3 サイバーセキュリティお助け隊サービス


      


    


    		付録04 中小企業がもっとクラウドサービスを利用しやすく！～認定情報処理支援機関（スマートSMEサポーター）


    		NISC関連ウェブサイト、SNS一覧


    		奥付
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