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サイバーセキュリティ月間 キックオフ・シンポジウム

「費用」から「投資」へ

経営の活力を支えるサイバーセキュリティ
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本パネルディスカッションにおける役割
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自己紹介

 富士ゼロックス株式会社 パートナー

 情報セキュリティ大学院大学客員教授（リスクマネジメント論）

 筑波大学客員教授（情報セキュリティ概論）

 NISC人材育成・資格制度体系化専門委員、

情報セキュリティ報告書専門委員などを歴任
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会社としての取り組み 経営層の方々のお話

本テーマについて考える

藤本 正代
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ガバナンス強化と標準化・効率化

お客様の
パートナーで

あり続けるために

全社情報セキュリティガバナンスの取り組み
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富士ゼロックスの情報セキュリティ活動の歩み

情報セキュリティ報告書
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情報セキュリティにかかわるルール体系

 情報セキュリティ規程

 会社情報取扱規程

 個人情報管理規程

情報セキュリティガイドライン

 基本・行動編

 情報システム編

 顧客接点業務編

 情報セキュリティ事故対応手順

 個人情報保護ハンドブック

マニュアル/解説書類

ガイドライン

規程
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情報セキュリティガバナンス

部門の情報セキュリティ 全社共通の情報セキュリティ

研究・開発・生産 例

 事業所セキュリティ

 市場導入前商品情報

 生産に関連する情報

 研究情報

 方針・ルールの立案・策定

 共通管理策の展開

 事故報告管理

 リスク抽出と重要な情報資産
に対する統制活動

 監視・監査

 教育・啓発

国内営業 例

 お客様預かり情報

 サービスビジネス

 モバイル

海外営業 例

 お客様預かり情報

 サービスビジネス

 各国特有のリスク

関連会社
 各会社の事業特徴に応じた

セキュリティ

本社 例

 戦略情報

 基幹業務システム

 事業継続管理
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情報セキュリティ機能

情報セキュリティ統制

商品セキュリティ システムセキュリティ

総務部

リスク

マネジメント

品質保証部

情報通信

システム部
富士ゼロックス

情報システム株式会社

情報セキュリティ

ガバナンス
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変化への組織的対応

※ CERT®は米国カーネギーメロン大学の登録商標です
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Fuji Xerox CERT

商品・サービス領域ごとに設置された複数の社内CSIRTで構成される部門横断の仮想チーム

複雑化し、影響が増大する脅威 事業の多様化

DoS攻撃

マルウェア感染

不正アクセス

内部犯行

複合要素

オフィスプロダクト事業

ソリューション・サービス事業

新規事業
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ソリューション・サービス事業オフィスプロダクト事業 新規事業
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Fuji Xerox CERTの活動体制

※ CSIRT：Computer Security Incident Response Team。 ※ CERT®は米国カーネギーメロン大学の登録商標です。
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JPCERT/CC

A社 CSIRT B社 CSIRT

C社 CSIRT

商品E商品A 商品B サービスF

共通基盤

CSIRTコミュニティー

情報セキュリティ関連の社内規程ガイド

ガバナンス

富士ゼロックス

サービスDサービスC

早期警戒情報 Fuji Xerox CERT

社内CSIRT

支援

社内CSIRT

支援

社内CSIRT

支援
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今回のテーマ“投資”について
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 継続的な高い成長性は当然のこと、お客様か

ら信頼され、地域・社会から尊敬され、従業

員がいきいきと働ける会社を目指す。

 社会に対する責任を重視する経営を目指して

いく中で、外部の脅威や内部の脆弱性への組

織的な対応をおこなうリスクマネジメントは

重要な経営テーマである。

 情報セキュリティはリスクマネジメントの重

要な要素であり、個人情報やお客様預かり情

報の保護や、従業員の生産性向上と安全性の

確保を重要課題として取り組んでいる。

 リスクマネジメントの推進のため、海外を含

めた全社でPDCAを回しながら実践するとと

もに、パートナー企業との連携による対策を

推進していく。

情報セキュリティの考え方



Xerox、Xeroxロゴ、およびFuji Xeroxロゴは、米国ゼロックス社の登録商標または商標です。
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